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La informacion conlleva un riesgo minimo o inexistente aplicables para publicacion publica.
Sujeto a las normas de proteccion intelectual, puede distribuirse sin restricciones.

RECOMENDACIONES PARA CONFIGURACION DE CONTROL
PARENTAL

1. INTRODUCCION

¢ Qué es el Control Parental?

El control parental es una herramienta que permite
monitorear o bloquear el acceso de los menos de edad
a sitios web, cuyo contenido sea inapropiado o ponga
en riesgo su integridad. Con el control parental
también se puede establecer un tiempo limite para el
uso de dispositivos como computadoras, tvs,
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smartphones, tablets, y cualquier otro dispositivo que tenga acceso a una red WiFi.

Se recomienda el uso de control parental para menores entre 6 y 14 afios, esto debido
a que los nifos comienzan su aprendizaje digital en la escuela lo que implica una mayor
exposicion a internet conforme avanzan en edad, esto sumado a la utilizacion de
dispositivos méviles o redes sociales.

2. PARA QUE SIRVE EL CONTROL PARENTAL

Entre los principales uso del control parental tenemos:

1. Para evitar que menores de edad sean contactados o se pongan en contacto
con personas desconocidas y prevenir casos de grooming, ciberacoso, sexting,
entre otros.

2. Para evitar el acceso de los menores de edad a sitios web con contenido no
adecuado, como por ejemplo: sitios erdticos, que fomenten el racismo, la
violencia o habitos autodestructivos.

3. Para limitar el tiempo de uso y horarios que los menores de edad utilicen
aplicaciones en sus dispositivos moviles y establecer horarios para su uso.

4. Para autorizar la descarga de las aplicaciones que quieran instalar los menores
de edad en sus dispositivos méviles.

5. Para evitar que se realicen compras en linea.
6. Para la geolocalizacion de los dispositivos.

7. Para conexion remota al ordenador o dispositivo de los menores de edad por
parte de los padres, para conocer en tiempo real que estan haciendo.
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3. TIPOS DE CONTROL PARENTAL

Existen varias herramientas para el control parental, depende del alcance y funciones
que queremos. Algunas limitan mas que otras las posibilidades de navegacién o de
interaccion, o tienen mas funciones de seguimiento, asi que la elecciéon depende de la
modalidad de control parental que se quiere implementar.

Las herramientas de control parental se pueden agrupar en dos grupos:

= Herramientas de monitorizacion: estas herramientas llevan un registro de las
paginas visitadas y tiempo de navegacion, pero no prohiben el acceso a paginas
web de contenido inapropiado.

= Filtros de contenidos: permiten bloquear el acceso a paginas web cuya
direccién contenga un determinado patrén o el propio contenido de la pagina web
contenga determinadas palabras. También permiten bloquear el acceso a ciertos
servicios de Internet como a chats, limitando asi el tiempo de conexién.

4. CONFIGURACION DE CONTROLES PARENTALES

4.1 En sistemas Windows 10 == o

A continuacion explicaremos como configurar controles parentales en
computadores con sistema operativo Windows:

a. Dar click en el botdn Inicio e seleccionar Configuracion.

»
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b. Seleccionar la opcién Cuentas

oz, regidn, fecha

Red e Internet @ Personalizacion E:_ Aplicaciones
Wi-Fi, modo avién, VBN pantalla de blogueo W= Desinsta
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JUEQOD
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c. Seleccionar Familia y otros usuarios

@ Inicio

| }w' ina configuracion

Cuentas

A= Tu informacién

E Correo electrénico y cuentas

Opciones de inicio de sesion

Obtener acceso a trabajo o escuela

2
=]
A, Familia y otros usuarios
<

Sincronizar la configuracion

d. Seleccionar la opcién Agregar Familiar.

Familia y otros usuarios
Tu familia

Agrega tu familia para que todos puedan establecer su propio inicio de
sesion y escritorio. Puedes ayudar a proteger a los menores al establecer
sitios web adecuados, limites de tiempo, aplicaciones y juegos.

Agregar familiar

Mas informacién

e. Automaticamente se abre una ventana en la cual se seleccionara Crear
para un menor.

~N -~

)

Adicién de usuarios

| Especifica su direccion de correo |

iNo tiene cuenta de MicrosoftiCrear una para un menorl‘

f. A continuacion solicitara la creacion de un correo electronico para el
menor de edad, configuracion de contrasefia y fecha de nacimiento.
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Una vez ingresada esta informacion aparecera un mensaje de
confirmacion. Dar click en Cerrar.

L] .
m= Microsoft =- Microsoft

W p & menar] 234554321 @outiook
: Microsoft wm: culaate + menor1234554321 @outlook.es
Creacion de una contrasefia

Crear cuenta ;Cual es su nombre?

Es hir [ confrasefia que se qui

utifizar con la cuenta 2 . 2

iGHZ3 @outlookes G Necesitamos que nos proparcione mds informacion
i para poder usar esta aplicacion.

[ Me gustaria obtener informacen, sugerendiasy  Sara
olertas de kos productos y senvicios de
Micresatt,

Balseca
Al s Siuberetn, e pcuprtan b Decharasicin . prieacitacty ol
Cortiten da verviocs de Microsch.

" e [ o |

B= Microsoft

“ menor1 234554321 @outlookes =I Microsoft
;Cual es su fecha de .
nacimiento? iTodo listo!

Necesitamos un poco mas de informacion antes de menor1234554321@outlook.es se ha agregado a su
que empiece a usar esta aplicacion. La fecha de grupo familiar y ahora tiene la configuracién
nacimiento nos ayuda a proporcionarte la predeterminada adecuada a su edad. Puede ver la
configuracion adecuada para su edad. - < .
configuracién y hacer cambios en cualquier

Pais o regidn momento en family.microsoft.com.
Ecuador
Hégale saber que la primera vez que inicie sesion en
Fecha de nacimiento el dispositivo tendrd que disponer de conexion a
14 v mayo v 2013 v Internet.

g. En su correo electronico recibira una notificacion de la creacion de la
cuenta del menor de edad.

Hola

Sara Balseca ya forma parte de tu familia.

i w4

Para obtaner mas i

ntmicros family

Microsof respeta w privad esra declaracion de privacidad y cookies

h. Regresara a la pantalla Familia y otros usuarios, y aparecera la
cuenta del menor de edad que creamos. Dar click sobre la opcion
Administrar la configuracion de la familia en linea.
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Familia y otros usuarios

Tu familia

Puedes permitir que tus familiares inicien sesién en este equipo. Los
adultos pueden administrar 1a configuracion de la familia en linea y ver
la actividad reciente para ayudar a proteger a los menores.

Agregar familiar
-4

0 menor1234554321@outlock.es Puede iniciar sesién
Hijo

Administrar la configuracién de la familia en linea

i. En el explorador se abrird una pantalla para la administraciéon de
controles parentales. Debajo del nombre del menor de edad,
apareceran varias opciones, como por ejemplo Restricciones de
contenido.

Cuenta Microsaft | Tuinformacion  Privacidad  Seguridad Paga y facturacien ~ Servicios y suscripci

Tu familia LT

Compartir notas
OneNote familiar

Abrir ahora >

i
\/.Q\ Sara Balseca
N

Miembro » menorl234554321@outlook.es

Actividad ~ Tiempo de pantalla  Limites de aplicaciones y juegos =~ Mas opciones ~

Restricciones de conienido

Gastar

Agregar dinero para que Sara Balseca pueda comprar den

Encontrar Sara en un mapa
Organizador «
Configuracién de Xbox onling
Administrar permisos  Salir del grupo familiar
Eliminar del grupa familiar

j- También existen otras configuraciones como: Limites de aplicaciones y
juego, tiempo de pantalla, para ver la actividad del menor de edad o
restricciones en compras.

4.2 Configuracion de control parental en YouTube u YOUTUIJE en el
computador

a. Irala pagina www.youtube.com
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& @ youtube.com
sciones  { Blockiist] Ransomw... #& Blacklist Bot/C
3 YouTube ™
Principal
b. Registrar su usuario y contrasefia en la opcion de Acceder.
12 Youlube" Buscar o & H | O sccioen |

c. Una vez que se ha accedido a Youtube con su usuario, ir a su perfil (junto a
la campana de alertas) y seleccionar la opcion Modo restringido.

.3

Administra 1 Cuenta de Google

Compras y membresias

& @

YouTube Studio

Cambisr de cuenta »

—
m

] Salie

Aspecto; Tema del dispositive »

E

1 3
.3
v

=t

Idiema: Espafiol latinoamen . >
Ubicacian: Ecuador >
Configuracidn

Tus datos en YouTube

Ayuda

|- IR

Enviar comentarios

a8

Combinaciones de tecias

l Moda restringide: desactivado ]

d. Activar la opcion de Modo restringido.

& Modo restringido

Permite ocultar los videos que
posiblemente sean para mayores de edad.
Ningun filtro es completamente preciso.

La configuracién solo se aplica a este
navegador.

[ACTIVAR MODO RESTRINGIDO () ]

El blogueo del Modo restringide impide
que otras personas modifiquen la
configuracion del Modo restringido en este
navegador.

Bloguear el modo restringido en este
navegador
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4.3 Configuracion de control parental en YouTube en dispositivos méviles

a. Abril la aplicacion de YouTube en su dispositivo movil.

b. Ingresar a su perfil ubicado en la esquina superior derecha de la ventana
para para desplegar el menu de opciones y seleccionar Configuracion.

all CLARD & 15:09 LR
X Cuenta
Administra tu Cuenta de Google
[E Tucanal
&7 YouTube Studio [}
[l] Tiempao de reproduccién
Qbtener YouTube Premium
k@ Compras y membresias
[B Cambiar de cuenta
@ Activar el modo Incognita

& Tus datos en YouTube

Configuracion

B
@ Ayuda y comentarias

Folitica de Privacidad ¢ Condiciones del Senvcio

c. En configuracién y activar Modo restringido.

ull CLARO & 15:09 830%E )

X Configuracion

Compras y membresias
GENERAL

Recordarme tomar descansos )

Desactivado

Recordarme cuando sea la hora de d... )

Desactivado

Tema oscuro )

Modo restringido )

Permite ocultar los videos que posiblemente
sean para mayores de edad. Ten en cuenta que
no existen filtros completamente precisos. La
configuracion solo se aplicara a la app de este
dispositivo.

HD solo con Wi-Fi )

Tiempo para avanzar y retroceder 10 segundos

Veren TV
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5. RECOMENDACIONES ADICIONALES

1. Comprobar que el dispositivo del menor de edad tenga instalado un antivirus,
actualizadas las aplicaciones, programas y sistema operativo.

2. Cubrir las camaras web cuando no se estén utilizando.

3. La cuenta de usuario que el menor utiliza no debe tener nunca privilegios de
administrador.

4. Ensefar al menor de edad sobre los peligros que pueden encontrar en la red
y como pueden evitarlos.

5. Advertir al menor de edad sobre los riesgos de compartir fotografias, numero
de teléfono o cualquier informacion personal o de su familia.

6. Conversar con el menor de edad a fin de que alerte ante alguna interaccion
incOmoda o que ponga en riesgo su integridad.
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POLITICA DE SEGURIDAD DE LA INFORMACION

La informacién es el activo mas preciado de las empresas y entidades en general, por
tanto, se deben tomar todas las precauciones necesarias, para mantener y preservar
informacion, para ello INTEGRALDATA S.A.S. ha venido desarrollando vy
evolucionandosu modelo de seguridad de la informacion soportado en tres pilares
fundamentales confidencialidad, integridad y disponibilidad; asi como adoptando
buenas practicas en cuanto a la gestion y administracion de las Tecnologias de la
Informacion.

INTEGRALDATA S.A.S. consiente de los riesgos actuales decidié adoptar un modelo
degestion de seguridad de la informacién basado en la norma ISO 27001 la cual permite
a la entidad identificar y minimizar los riesgos a que esta expuesta la informacion y los
procesos y elementos asociados a ella.

Dado el gran esfuerzo y recursos que demanda el SGSI, la entidad ha venido adoptando
transicionalmente una serie de politicas y medidas que le permitan ir avanzando hasta
alcanzar el nivel de madurez necesario.

Por lo anterior, la politica y el desarrollo del SGSI seran revisadas con regularidad como
parte del proceso de revision gerencial, 0 en la medida que se sugieran cambios en el
desarrollo del negocio, estructura, objetivos o estrategias que involucren aspectos
afines.

Para el desarrollo del SGSI INTEGRALDATA S.A.S. aplicaréa el modelo PHVA, donde
seidentifican las diferentes etapas como son la planeacion y publicacion del modelo. El
hacer, con la ambientacién de las areas. El verificar mediante el seguimiento y control.
Y el actuar mediante la revision y mejoras al modelo.

Politicas generales de seguridad de la informacion.

La Politica de Seguridad de la Informacion es la declaracion general que representa la
posicién de la administracién de INTEGRALDATA S.A.S. con respecto a la proteccion
delos activos de informacion (los colaboradores, la informacion, los procesos, las
tecnologias de informacién incluido el hardware y el software), a la implementacion del
Sistema de Gestidén de Seguridad de la Informacion y al apoyo, generacién y publicacion
de sus politicas, procedimientos e instructivos.

INTEGRALDATA S.A.S. para el cumplimiento de su misién, vision, objetivos
estratégicosy apegado a sus valores corporativos, establece la funcion de Seguridad de
la Informacion en la Entidad, con el objetivo de:

1. Minimizar el riesgo en las funciones mas importantes y criticas de la empresa.
Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnologica.

Implementar el sistema de gestion de seguridad de la informacion ajustado a las
necesidades y dimensién de la empresa.

aohwbn
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6. Proteger los activos tecnolégicos.
7. Establecer las politicas, procedimientos e instructivos en materia de seguridad

de la informacion.
8. Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,

aprendices, practicantes y clientes de INTEGRALDATA S.A.S.

9. Garantizar la continuidad del negocio frente a incidentes.

Alcan Aplicabili

Esta politica aplica a toda la empresa, sus colaboradores, terceros, practicantes,
proveedores y clientes de INTEGRALDATA S.A.S.

RESPONSABLE DE ELABORACION:

RESPONSABLE DE APROBACION:

Representante de la Direccién

Representante Legal

No Descripcion Version Fecha
del cambio
L 15-12-
1 Emision Inicial 00 2018
Incorporacion de la letra S al final de lal
palabra Integraldata S.A.; actualizacion
del cargo del responsable de
2 Aprobacion de Gerente General a 01 21-04-2021
Representante Legal; cambio de logo.
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Politica publica por una internet segura
para nifios, nifias y adolescentes

Una politica de uso sano, seguro y constructivo de la internet, para
nifios, ninas y adolescentes parte de la intencion de potenciar las
oportunidades y habilidades que ofrecen las tecnologias digitales
en su vida y su desarrollo, y asi, promover el aprovechamiento de
los usos y beneficios de las TIC en un marco de derechos (digita-
les), dignidad e integridad fisica, psicolégica, emocional y sexual.

Se trata de una politica destinada a promover conductas protec-
toras o preventivas de factores de riesgos que pueden poner en
peligro la integridad y dignidad de nifias, nifios y adolescentes
ante el acceso y uso de internet; y cuando tales vulneraciones
han sucedido, promover protocolos adecuados de atencion para

la proteccién, atencién y reparacion.

Politica publica por una internet segura
para nifos, nifias y adolescentes

Una iniciativa del
Consejo Nacional para la Igualdad Intergeneracional

En el marco del
Grupo de Trabajo Ampliado para la Proteccion

Integral de Nifiez y Adolescencia

Septiembre. 2020. Quito - Ecuador.

Autoridades:

Ministerio de Educacion
Maria Monserrat Creamer Guillén, Ministra.

Ministerio de Gobierno
Maria Paula Romo Rodriguez, Ministra.

Ministerio de Inclusion Econémica y Social
Vicente Taiano Gonzélez, Ministro.

Ministerio de Relaciones Exteriores y Movilidad Humana
Luis Benigno Gallegos, Ministro.

Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
Carlos Andrés Michelena Ayala, Ministro.

Secretaria de Derechos Humanos
Cecilia del Consuelo Chacon Castillo, Secretaria.

Consejo Nacional para la Igualdad Intergeneracional
Francisco Cevallos Tejada, Secretario Técnico.

Direccion Nacional de Registro de Datos Publicos
Lorena Naranjo Godoy, Directora Nacional.

Instituto Nacional de Estadistica y Censos
Diego Andrade, Director Ejecutivo.

Agencia de Regulacion y Control de las Telecomunicaciones
Rodrigo Aguirre Pozo, Director Ejecutivo.

Consejo de Regulacion, Desarrollo y Promocion de la Informacién
y Comunicacién
Isabel Calle, Coordinadora General.

Consejo de la Judicatura
Maria del Carmen Maldonado Sanchez, Presidenta.

Fiscalia General del Estado
Diana Salazar Méndez, Fiscal General.

Asociacion de Municipalidades Ecuatorianas
Raul Remigio Delgado Orellana, Presidente.

Consorcio de Gobiernos Auténomos Provinciales
del Ecuador (Congope)
Pablo Anibal Jurado Moreno, Presidente.

Centro Internacional de Estudios Superiores de Comunicacion para
América Latina (Ciespal)
Gissela Davila, Directora General.

Corporacion Nacional de Telecomunicaciones
Martha Alexandra Moncayo Guerrero, Gerente General.

Asociacion Ecuatoriana de Ciberseguridad
Jaime Gabriel Llumiquinga, Presidente.

Childfund Ecuador
Janet Cruz, Directora Pais.

Fundacién Ecuatoriana Internet Sano y Seguro
Luis Javier Avila Mejia, Presidente Ejecutivo.

Fundacion Telefénica Movistar
Maria Augusta Proafo, Directora General.

Instituto Interamericano del Nifo, la Nifia y Adolescentes
Victor Giorgi, Director General.
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D Introduccion

El desarrollo de las sociedades siempre
ha estado marcado por la presencia de la
tecnologia, y hoy con muchisima presen-
cia de la tecnologia digital. Los avances
de nuestras sociedades hacia las tecnolo-
gias digitales en los ultimos afios han sido
acrecentados; sin embargo, la emergen-
cia sanitaria causada por la Covid-19 trajo
consigo que la digitalizacion sea mucho
mas acelerada.

Es ampliamente debatido en la regién y
en el pais que se requiere disminuir la
brecha de asequibilidad y accesibilidad
de la internet y las tecnologias digitales.
Politicas de inclusién digital tienen co-
rrelacion con la fundamentacion si estas
constituyen o no un servicio basico, su
repercusion en los marcos regulatorios,
incluso para la facilidad y fijacién de pre-
cios de los servicios de banda ancha,
por ejemplo: las politicas del espectro
radioeléctrico, gravamenes, impuestos
y regulaciones para la ampliacion de la
infraestructura publica y privada; y su
consecuente adopcion de medidas de
gobierno electronico, integracion regio-
nal, comercio electrénico, e-salud, e-
educacion; y finalmente las medidas de
proteccion al consumidor, de su privaci-
dad, seguridad de los contenidos y las
propias tecnologias que permiten la cir-
culacion de informacién, entre otros. Es
por esto, e insistimos en ello, la alfabeti-
zacion digital es un aspecto fundamental
para tal inclusion, pues constituye un fac-
tor de adaptabilidad y aceptabilidad de
los servicios, no solo de disponibilidad y
accesibilidad a los mismos.

La Convencion sobre los Derechos del
Nifio establece derechos como la libertad
de expresion, el acceso a la informacion,
la educacion, la recreacion o la proteccion
contra toda forma de maltrato; derechos
que sin lugar a dudas pueden estar poten-
ciados -aunque también vulnerados- en
los espacios virtuales.

Si bien, es necesario reducir la brecha di-
gital pues profundizara las inequidades y
desigualdades, no es menos cierto que la
digitalizacion y la virtualidad debe venir de
la mano con seguridades, protecciones
y atenciones que promuevan derechos,
prevengan usos Yy abusos, eviten vulne-
rabilidades, las sancionen y reparen en
caso de existirlas.

Las tecnologias digitales, la internet, las
paginas web y sus diversas plataformas

digitales son fuente de informacion, re-
lacionamiento y recreacion, ofrecen a ni-
fos, nifias y adolescentes la posibilidad
de ejercer derechos, a ellas y en ellas.

Todo este entorno virtual tiene repercu-
sién sobre la realidad, con él es posible
empoderar a las personas; es asi que la
navegacion y conectividad brindan acce-
so a la informacion, potencian la creati-
vidad y la innovacién. Junto a las redes
sociales -que en el entorno virtual se dina-
mizan- son espacios de movilidad, conec-
tividad y expresién; entornos de altisima
interaccién, mas que cualquier otro medio
de comunicacion.

Desde una perspectiva de derechos, se
requiere articular inclusion y democratiza-
cion a las tecnologias digitales/virtuales,
en un marco de proteccion integral, pues
con todas aquellas valoraciones positivas
de la tecnologia y la internet, sabemos
que con ella pueden asociarse riesgos;
asi como nuevas formas de amenaza y
vulneracion de derechos.

Una politica de proteccion integral a ni-
Aos, nifias y adolescentes en la internet,
las tecnologias digitales y su conectivi-
dad, cobra un sentido fundamental pues
abona cualitativamente en las politicas
de inclusién digital con un ingrediente de
(co)responsabilidad, de la sociedad en
su conjunto, para con este grupo pobla-
cional, en su Interés Superior y Prioridad
Absoluta.

El Gobierno Nacional, consciente de los
casos de violencia y vulnerabilidad por
acceso a internet, a veces causada por la
ausencia de control y vigilancia, y consi-
derando que garantizar los derechos de
la niflez y adolescencia es al tiempo un
mandato ético y una condiciéon esencial
para el desarrollo econémico, politico y
social de los pueblos, propone la cons-
truccién e implementacion de la politica
publica por una internet segura para ni-
Aas, nifos y adolescentes.

La Politica Publica es la expresion del
compromiso del Estado ecuatoriano para
proteger a las nifias, nifios y adolescen-
tes, y erradicar las distintas formas de
violacion de sus derechos en internet;
ademas de acoger las principales reco-
mendaciones y observaciones del Infor-
me del Comité de los Derechos del Nifo
de Naciones Unidas (2017) y otros instru-
mentos internacionales.

Internet segura para niios, nifias y adolescentes
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D Responsabilidad
interinstitucional

La propuesta aqui detallada, forma parte
de las acciones del Grupo de Trabajo Am-
pliado para la Proteccion Integral de Ni-
fiez y Adolescencia, en la que participan
varias instancias ministeriales, institucio-
nes de otras funciones del Estado y la so-
ciedad civil. Espacio en el que el Consejo
Nacional para la Igualdad Intergeneracio-
nal (CNII) colabora con la coordinacion.

El CNII, en el marco de las atribuciones
establecidas en la Constitucién y en la
Ley Orgénica para los Consejos Naciona-
les para la Igualdad; conjuntamente con
la Direccion Nacional de Datos Publicos
(Dinardap) y el Ministerio de Telecomuni-
caciones y de la Sociedad de la Informa-
cion (Mintel), con el propésito de imple-
mentar la politica publica de uso seguro
de internet para nifias, nifios y adolescen-
tes, ha congregado la voluntad institucio-
nal de mas de 22 instituciones publicas y
privadas, y otras que se siguen sumando
a la iniciativa.

En el marco del Acuerdo 2030, y como
antecedente en 2018 del Pacto por una
Internet Segura, durante los meses de fe-
brero a agosto de 2020, se desarrolld un
proceso de debate publico y trabajo téc-
nico entre los equipos interinstitucionales,
que recogié propuestas de acciones arti-
culadas y coordinadas con las entidades
de las funciones del Estado rectoras y
ejecutoras de la politica publica, e institu-
ciones de la sociedad civil, responsables
en las tematicas de la nifiez y adolescen-
cia, para construir esta politica publica y
su plan de accién, que lleva como objeti-
vo el de promover una cultura preventiva
para el uso seguro de la internet y las tec-
nologias digitales, asi como el adecuado
seguimiento y sancion en caso de vulne-
raciones de derechos.

Tiene en su intencién y enfoque la coor-
dinacién y articulacion intersectorial de
acciones para una efectiva intervencion
en el cierre de brechas y el mejoramien-
to de la calidad de los servicios, creando
condiciones favorables para la proteccion
y contribuyendo al desarrollo integral de
las nifas, nifios y adolescentes y el pleno
ejercicio de sus derechos.

Estas 22 instituciones publicas y privadas
son responsables y corresponsables de la
implementacion de la politica y de las di-
ferentes atenciones y servicios que nifios,
nifias y adolescentes requieren para ha-
cer del espacio virtual un espacio seguro.

Las instituciones del gobierno central son
fundamentales, primero como rectoras

y ejecutoras de politica publica, desde
aquellas responsables de las telecomu-
nicaciones y los datos publicos, pasando
por las de servicios educativos y de cui-
dado, hasta aquellas llamadas a brindar
servicios en caso de vulneraciones de
derechos.

Dentro de la implementacion de esta po-
litica, aparecen los niveles de gobierno
descentralizados, siendo los Gobiernos
Auténomos Municipales los encarga-
dos de la regulacién del espacio publico
urbano y de los sistemas cantonales de
proteccion de derechos de los grupos de
atencion prioritaria que habitan en las cir-
cunscripciones territoriales, conforme es-
tablece el régimen de competencias.

De igual forma, se ha visibilizado la ne-
cesidad de articular entre los niveles de
gobierno provincial y parroquial, a fin de
lograr la atencion y proteccion requerida,
conforme las competencias de cada ente
de gobierno descentralizado, a nifios, ni-
nas y adolescentes usuarios de disposi-
tivos y herramientas tecnolégicas en los
territorios.

El espacio virtual, en la actualidad, desde
la mirada socioldgica, se ha convertido en
un espacio publico, y como tal, requiere
atencion del Estado en su conjunto, parti-
cularmente a través de los entes rectores
y de la Asamblea Nacional con la actua-
lizacién legislativa, acorde al momento
histérico que viven nuestras poblaciones.
Asi, la politica nacional debera contem-
plar los lineamientos articuladores para
convenios y programas de cooperacion,
que se incluyan en los planes de desa-
rrollo territorial y su regulacion, en los ne-
gocios y servicios publicos que facilitan
el acceso a la internet, con un adecuado
régimen juridico para lograr estandares
de proteccion de los derechos de nifios,
nifnas y adolescentes.

Instituciones publicas relacionadas con la
seguridad, la indagacion y la sancién de
las funciones ejecutiva y judicial se han
sumado a la iniciativa, pues somos cons-
cientes que algunas vulneraciones a los
derechos configuran delitos que deben
ser investigados y sancionados.

Sabemos de la incursion transnacional
existente tras la internet y la tecnologia
digital, los delitos muchas veces rebasan
fronteras, por tanto, una actuacion regio-
nal y subregional es imprescindible, de alli
es fundamental el acompafiamiento de
las instancias publicas que, a esta escala,
desarrollan su articulacion y cooperacion,
para contar con protocolos de actuacion,
investigacion e, inclusive, sancion.

Empresas de telecomunicaciones, me-
dios de comunicacion tradicionales y di-



gitales, son también corresponsables de
hacer de la internet un espacio seguro, la
regulacion, por un lado, pero la atencion,
informacion y servicios con un enfoque
preventivo y de derechos, ademas del
(auto)control y sanciéon de sus usuarios
o contenidos cuando existan vulneracio-
nes es también un elemento fundamental
para este cometido.

Si las diferentes entidades actuamos
en el marco de nuestras atribuciones,
conforme el régimen juridico vigente de
competencias, de manera articulada y
procurando convenios de cooperacion efi-
caces, el camino para la proteccion inte-
gral esta asegurado. Hacer de la internet
un espacio sano, seguro y constructivo
para nifios, nifas y adolescentes es una
responsabilidad del Estado, sus diferen-
tes funciones y niveles de gobierno; pero
también de la sociedad y las familias, de
las instituciones privadas, de organismos
de cooperacion nacional e internacional, y
del sector empresarial.

Proceso de elaboracion
de la politica publica

La formulacién de la Politica Publica para
una internet segura para nifios, nifias y
adolescentes, esta liderada por el Conse-
jo Nacional para la Igualdad Intergenera-
cional, el Ministerio de Telecomunicacio-
nes y de la Sociedad de la Informacion,
y la Direccion Nacional de Registro de
Datos Publicos, y cuenta con el apoyo de
dieciséis instituciones publicas y privadas
adicionales.

Esta politica es fruto de la articulacion
interinstitucional y de los aportes de las
reuniones, conferencias y talleres interge-
neracionales, en los cuales adolescentes,
padres, madres, educadores, empresa-
rios, periodistas, funcionarios de organis-
mos publicos, empleados privados, ope-
radores del sistema de proteccion de
derechos, policias, entre otros, identifica-
ron los comportamientos mas habituales
y sus niveles de riesgo, realizaron reco-
mendaciones y asumieron compromisos
para proteger a la infancia, promoviendo
un accionar interinstitucional y el fortaleci-
miento de las capacidades de autoprotec-
cion y de dialogo intergeneracional.

Voluntad y decision
interinstitucional

Para esta construcciéon recuperamos la
experiencia del “Pacto del Gobierno Na-
cional con la Nifiez y Adolescencia por
una Internet Segura”, suscrito el 1 de ju-
nio de 2018, el cual estuvo liderado por el

Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién y el Ministerio
de Inclusién Econdmica y Social, quienes
formularon el “Plan Operativo por un In-
ternet Seguro™, que tuvo como objetivos:

*  Conformar un equipo interinstitucional
para implementar la provision segura de
internet a nifias, nifos y adolescentes.

*  Formular el Plan de Accién contra la vio-
lencia en internet con nifias, nifios y ado-
lescentes, a difundirse entre todas las
organizaciones sociales, empresas pro-
veedoras de internet y medios de comu-
nicacion.

»  Construir y ampliar pautas de prevencion
y responsabilidad en el uso de las Tecno-
logias de la Informacién y Comunicacién
en la vida de nifias, nifios y adolescentes.

*  Desarrollar una campana integral educo-
municacional sobre el buen uso del inter-
net.

*  Acompafiamiento y control social periodi-
co al desarrollo de proyectos que promue-
van el uso creativo, innovador y ético del
internet.
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Este marco de voluntad institucional, fue
retomado en 2020 a través del Acuerdo
Nacional 2030, donde su eje 7 esta rela-
cionado con la erradicaciéon de la violen-
cia.

Asi, junto con instituciones de la sociedad
civil, empresas y organizaciones no gu-
bernamentales, las 22 instituciones de las
diferentes funciones del Estado y niveles
de gobierno, en el marco de sus compe-
tencias constitucionales, manifestaron
su voluntad para la construccion de esta
politica, que sera adecuada e implemen-
tada, conforme la realidad territorial y en
el proceso de institucionalizacion de los
planes de desarrollo.

Finalmente, esta politica se inscribe como
una de las acciones del Grupo de Trabajo
Ampliado de Proteccion Integral a la Nifiez
y Adolescencia, que es un espacio inter-
ministerial e interinstitucional de organis-
mos publicos responsables de la politica
de atencion a este grupo de atencion prio-
ritaria, donde el Consejo Nacional para la
Igualdad Intergeneracional cumple con un
rol articulador y promotor.

Internet segura para niios, nifias y adolescentes

1 MINTEL, MIES, CNIl y CNT
(2018). Borrador Plan de Accién
“Pacto Operativo del Gobierno Na-
cional con La Nifiez y Adolescencia
por un Internet seguro”.
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Desarrollo de capacidades
y formacién de redes

Entre septiembre 2019 y febrero 2020, el
Consejo Nacional para la Igualdad Inter-
generacional, junto con el Instituto Intera-
mericano del Nifio, Nifia y Adolescentes
(IIN) y el Ministerio de Educacion desarro-
llaron el “Curso de formacion sobre Agen-
tes Multiplicadores en el uso de internet
seguro” en el que se capacitaron 25 fun-
cionarios publicos que impulsaran la con-
formacion de la Red Intergeneracional de
Agentes Multiplicadores en el uso seguro
de internet (RIAMUSI).

Esta iniciativa forma parte de la red inter-
nacional de paises que articulados al IIN,
a través de agentes multiplicadores llevan
a la practica un mecanismo de proteccion
para la nifiez y la adolescencia en el acce-
so a lainternet, incorporando los aspectos
centrales del nuevo paradigma surgido
desde la Convencién sobre los Derechos
del Nifo, que articula participacion, auto-
proteccion y dialogo intergeneracional en
un marco de corresponsabilidad entre la
familia, comunidad y el Estado.

b |

Durante el primer semestre del afo 2020,
el CNIl ha desarrollado diversas estrate-
gias para el posicionamiento de esta te-
matica a través de redes sociales, para
lo cual se ha inscrito en cuatro ocasiones
una campafa de difusién de mensajes
articulados con la Secretaria General de
Comunicacién de la Presidencia, con el
hashtag #InternetSeguraEC, donde las
diferentes instituciones publicas han repli-
cado estos mensajes.

Los materiales producidos en las campa-
fnas de sensibilizacion han desarrollado
contenidos para identificar y denunciar
delitos como el grooming, sexting, sex-
tortion, ciberbullying, pornografia infantil
y otros. Ademas de informacion enfocada
en la prevencion y mitigacion de riesgos
relacionados con el uso seguro de las re-
des sociales, controles parentales y he-
rramientas de proteccion de la privacidad
dirigidas a nifias, nifios, adolescentes,
jovenes, padres, madres, cuidadores, do-
centes y publico en general. Estos conte-
nidos son parte del eje cinco de la politica,
que se detallara mas adelante.

Dentro de las actividades de difusion y
concientizacion sobre el uso seguro de
la internet, hemos mantenido un dialogo
permanente a través de los medios de co-
municacion, no solo en la divulgacién de
las actividades desarrolladas, sino tam-
bién para promover el sentido de corres-
ponsabilidad que los medios de comuni-
cacion tienen al respecto. El uso seguro
de la internet esta intimamente ligado con
el manejo de imagen, estereotipos e in-
fluencia de los medios tradicionales, y de
su migracion a plataformas digitales.

Capacidad técnica y articulacion
interinstitucional

El 6 de marzo de 2020, con la participa-
cion del Ministerio de Telecomunicacio-
nes y de la Sociedad de la Informacion,
el Ministerio de Educacion, la Direccion
Nacional de Registro de Datos Publicos,
el Consejo Nacional para la Igualdad In-
tergeneracional, el Instituto Interameri-
cano del Nifio, Nifia y Adolescentes de
la Organizacion de Estados Americanos,
Childfund Ecuador y la Asociacion Ecua-
toriana de Ciberseguridad, se reactivo
el Comité Técnico Interinstitucional y se
suscribié una carta acuerdo compromiso
para construir una politica publica para
el uso seguro de la internet que incluye:
elaborar un instrumento de cooperacion
interinstitucional para promover el uso del
internet de forma segura por parte de los



de nifas, nifios y adolescentes; desarro-
llar una pagina web y materiales para pro-
mover el uso del Internet de forma segu-
ra por parte de padres, docentes, ninas,
nifos y adolescentes; generar un repo-
sitorio digital con informacion disponible
sobre la tematica y establecer alianzas
con otras instituciones para implementar
y fortalecer la red.

Dentro de la dinamica de revisiéon de con-
tenidos trabajados por el Comité Técnico
Interinstitucional, se sumaron otros or-
ganismos publicos y privados, compro-
metiendo su accionar institucional; las
diferentes adhesiones dan cuenta de la
importancia de conjugar voluntades de
diversos géneros.

Conjuntamente con estas instituciones,
se inicid un proceso de construccion y
validacion de la politica publica que pro-
mueva las relaciones intergeneracionales
e interinstitucionales para el uso seguro
de la internet por parte de las nifias, nifios
y adolescentes, y la prevencion, atencion,
apoyo y seguimiento a las posibles viola-
ciones de sus derechos en el mundo digi-
tal, rescatando las funciones y competen-
cias de cada entidad estatal asi como los
fines y objetos sociales de las entidades
asociativas.

Durante las reuniones del comité se re-
visé informacién nacional e internacional
de organizaciones, empresas e individuos
sobre las posibilidades y riesgos del mun-
do digital, herramientas y mecanismos
para hacer de la internet y de las tecnolo-
gias de la informacién y comunicaciones,
espacios mas seguros para la infancia,
asi como para que las mismas puedan ser
utilizadas como vehiculos de aprendizaje,
crecimiento y acceso a la informacion,
con el fin de contar con una politica publi-
ca orientada a fortalecer las capacidades
nacionales para enfrentar este fenémeno.
En el proceso de construccion se iden-
tificaron los objetivos, lineas de politica
publica, acciones y responsables de cada
eje de intervencion, la propuesta fue re-
visada por los equipos técnicos de las
instituciones publicas y privadas que son
parte del comité interinstitucional y apro-
bada por las autoridades institucionales
respectivas.

Accidén regional

En la elaboracion de la politica publica,
se contd con la cooperacion del Instituto
Interamericano del Nifio, la Nifia y Ado-
lescentes con quien el Consejo Nacional
para la Igualdad Intergeneracional man-
tiene un plan de trabajo enfocado en la
generacion de capacidades técnicas en
los organismos del Estado ecuatoriano
para abordar la problematica del uso se-
guro de la internet, la implementacion de
una politica regional sobre este temay el
intercambio de buenas practicas y herra-
mientas entre los paises de la region.

SEGURIDAD @ GN

EJES DE LA CAMPANA

En este marco se han realizado multiples
encuentros virtuales con paises como
México, Panama y Peru, cuya red se ha
ampliado a otros paises y se articulan fu-
turos eventos de divulgacién e intercam-
bio de experiencias a escala regional.

Dialogos abiertos y
eventos académicos

Previo al inicio de la pandemia, en marzo
de 2020, el CNIl y la Dinardap, organiza-
ron un evento publico con la participacion
de 500 personas, con el cual se dio inicio
a esta siguiente etapa de acuerdo para la
construccion de la politica publica.

Posteriormente, se han realizado eventos
virtuales con el objetivo de sumar esfuer-
zos publicos y privados en la promocién
del uso seguro de la internet y recoger
aportes para la politica publica. Duran-
te los meses de junio, julio y agosto de
2020, impulsado por ChildFund Ecuador,
el Consejo Nacional de Igualdad Interge-
neracional, la Direccion Nacional de Re-
gistro de Datos Publicos, la Asociacién
Ecuatoriana de Ciberseguridad y el apoyo

Internet segura para niios, nifias y adolescentes
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del Instituto Interamericano del Nino, la
Nifia y Adolescente de la OEA, organiza-
mos el Ciclo de Conferencias #Internet-
SeguraEC.

Estos encuentros crearon un espacio
participativo de reflexién, en el cual, du-
rante siete conferencias virtuales se abor-
daron desde un enfoque multidisciplinario
tematicas relacionadas con el aprendizaje
virtual seguro, la mediacién y acompafa-
miento parental para un uso seguro del
internet, el derecho a estar seguros en
internet, la responsabilidad social de las
empresas proveedoras de servicios y pla-
taformas virtuales, el rol de los medios de
comunicacioén y el acceso a justicia efec-
tiva para la proteccion de nifias, nifios y
adolescentes en internet.

Se contdé con la presencia de veinte y dos
ponentes nacionales e internacionales
provenientes del Ministerio de Educacién,
Direccidon Nacional de Registro de Datos
Publicos, la Corporacion Nacional de Te-
lecomunicaciones, la Secretaria de De-
rechos Humanos, la Fiscalia General del
Estado, la Policia de Delitos Cibernéticos,
la Fundacion Telefénica, la Asociacion
Ecuatoriana de Ciberseguridad, Ciespal,
GK, Diario La Hora, Red Papaz de Co-
lombia, Consejo Nacional para la Igual-
dad Intergeneracional, Secretaria Nacio-
nal de Ninez y Adolescencia de Panama,
Red Intergeneracional para la Promocion
del Uso Seguro de la Internet de Panama,
Investigador del proyecto “La Guerra esta
a un clic de distancia”, Organizacién Co-
bertura Digital, Tik Tok, Facebook, Con-
sejo Consultivo Nacional de Nifios, Nifias
y Adolescentes, Childfund Ecuador y el
Instituto Interamericano del Nifio, Nifia y
Adolescentes de la Organizacion de Esta-
dos Americanos.

Las conferencias se desarrollaron en
plataformas digitales de amplio acceso y
difusion y en las cuales participaron alre-

dedor de 5.137 nifias, niflos, adolescen-
tes, jévenes, padres, madres, cuidadores,
docentes, tomadores de decision, autori-
dades y funcionarios publicos, miembros
de consejos y juntas cantonales de pro-
teccién de derechos, consejeros y conse-
jeras de consejos consultivos y la socie-
dad en general. En total las publicaciones
tuvieron un alcance de 125.529 personas
y las conferencias fueron reproducidas
37.570 veces.

Exposs(i)tores Alcance de
Lon la publicacion
eads
Leads 125.529
Espectadores

Hombres 28% 5137

Mujeres 72% )/ e
Reproducciones

Edad
18-54 afios 37.570

Durante estos espacios se identificaron
los desafios para que nifas, nifios y ado-
lescentes puedan estar seguros en el in-
ternet tomando en cuenta el incremento
en el riesgo que corren al encontrarse
usandolo por un tiempo mayor, esto de-
bido a la pandemia por la Covid-19. Asi
como la internet vista como herramienta
para su aprendizaje, socializacién y juego,
sobre lo cual se conocieron las medidas
que podrian tomar los diferentes actores
para prevenir la violencia en internet.

Desarrollo de herramientas

La Direccion Nacional de Registro de Da-
tos Publicos con el apoyo de varias insti-
tuciones publicas y privadas, nacionales e
internacionales, construy6 la pagina web
www.internetsegura.gob.ec, que cuenta
con recursos Yy herramientas dirigidas a
nifas, nifos, adolescentes, padres, ma-
dres, cuidadores, docentes y autoridades
para garantizar los derechos digitales de
nifas, nifos y adolescentes, y promover
el uso seguro de la internet. La pagina
web es parte de las acciones del eje dos
de la politica publica.
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D Diagnéstico
Algunos datos sobre la situacion

A inicios de la década los usuarios de
la region constituyen apenas del 9% de
usuarios mundiales de internet. Entre los
principales usos de la internet en la region
destacan las redes sociales que alcanzan
96% de los usuarios, superior al promedio
internacional de 81%. (Cepal. 2013)

Segun estimaciones mundiales, el uso
de internet es significativamente mayor
en grupos de edad mas jovenes; las dos

terceras partes de menores de 25 afios y
la mitad de los comprendidos entre 25 y
35 afos usaban internet. Latinobarémetro
2016 da cuenta del uso de redes sociales
en los distintos grupos poblacionales, ma-
yoritariamente las personas utilizan redes
como Facebook o servicios de mensaje-
ria como Whatsapp, siendo los jovenes
(7 de cada 10) quienes mas las emplean,
duplicando y quintuplicando el uso que le
dan grupos etarios de adultos y adultos
mayores, respectivamente (Grafico 1).

Gran parte de los estudios estadisticos,
no dan cuenta de mediciones para grupos
de edad menores de 15 afios, lo cual deja

Grafico 1: ;Usa usted alguno de los siguientes servicios de redes sociales?
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Fuente: Latinobarémetro. 2016 (en OEA — IIN. 2018). Re-elaboracién: CNII. 2020.
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cierto aire de incertidumbre frente al uso
de las tecnologias digitales en nifos, ni-
Aas y adolescentes. Segun Unicef (2015),
un tercio de adolescentes usa internet du-
rante dos o tres horas al dia, un 14% lo
utiliza mas de ocho horas diarias. Segun
cifras de la Organizacion de las Naciones
Unidas, ONU y la Fundacion Telefénica,
el 55 % de los jévenes latinoamericanos
ha sido victimas de Ciberacoso.

Desde inicios de este siglo la mayoria
de paises de la region han desarrollado
agendas digitales, en ellas los principales
temas relacionados son: infraestructura y
acceso; creacion de capacidades; e-go-

bierno; e-educacion; entorno habilitador;
desarrollo de contenidos; e-negocios; de-
sarrollo de la industria; e-salud; justicia, y
e-ambiente. Podemos apreciar entonces
el amplio despliegue de la digitalizacién
en los diferentes campos de la vida, por
tanto, contar con oportunas herramientas
y lineamientos para la proteccion de la
ciudadania en linea es sustancial.

Los estudios de UN - ITU World Tele-
communicate / ICT Indicators datebase,
reflejan que en la década ha existido un
importante incremento de desarrollo y ac-
ceso a las tecnologias de la informacién y
la comunicacion.

Tabla 1: Desarrollos mundiales de TIC en la ultima década 2010-2019.

2010

2011

2012 2013 2014 2015 2016 2017 2018 2019*

Suscripciones a telefonia mdvil-celular 29,3
Individuos que utilizan internet 66,5
Suscripciones a telefonia fija 21,1
Suscripciones activas de banda ancha movil 55
Suscripciones de banda ancha fija 29,3

Poblacion cubierta por al menos una red moévil 3G 66,5
Hogares con computadora 21,1

Hogares con acceso a internet en casa 55

31,8
67,6
241

6,6
31,8
67,6
241

6,6

348 370 391 415 448 490 514 536
720 738 758 768 81,0 819 849 866
26,8 29,3 31,56 342 374 424 447 470
8,1 93 108 124 143 161 17,6 191
348 370 391 415 448 49,0 514 536
720 738 758 768 81,0 819 849 86,6
26,8 293 315 342 374 424 447 470

8,1 93 108 124 143 161 176 191

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimacion. Elaboracién: CNII. 2020.

Internet segura para nifos, nifias y adolescentes
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La grafica a continuacion nos permite
visualizar que el incremento mas repre-
sentativo es el de la suscripcion activa de

Grafico 2:

5 93,1
84,2 88,

76,6

96,7

banda ancha mévil. Asimismo, la presen-
cia de la telefonia maovil-celular y la tecno-
logia 3G, aparece mas generalizada.

Crecimiento del desarrollo mundial de TIC en la ultima década 2010-2019.

103,6 108,0
974

93,0
83,0

88,1

78,6

2010 2011 2012 2013

Suscripciones a telefonia movil-celular
Suscripciones a telefonia fija
Suscripciones de banda ancha fija
Hogares con computadora

2014

2015 2016 2017 2018 2019*

Suscripciones a activas de banda ancha movil
Poblacién cubierta por al menos una red mévil 3G

Hogares con acceso a Interner en casa

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase. Elaboracion: CNII. 2020.

Segun la Cepal (2016), Ecuador se en-
cuentra por sobre el promedio de la re-
gion respecto de la penetraciéon de la
banda ancha fija, pero muy por debajo del

Grafico 3: Penetracion de la banda
ancha fija y mévil en América Latina.

Uil

.,q,;.

B Banda ancha movil I Banda ancha fija
| Promedio banda ancha fija 2010 | Promedio banda ancha fija 2015

Promedio banda mévil 2010 Promedio banda mévil 2015

Fuente: Cepal. 2016 (en OEA - [IN. 2018).
Re-elaboracién: CNII. 2020.

promedio regional respecto de la banda
ancha movil; esta situacion en gran parte
responde a la cobertura de las empresas
de telecomunicaciones y a la infraestruc-
tura del pais (Grafico 3).

Para el Informe de Desarrollo Humano
2015, el 45% de los usuarios de internet,
es decir 3.2 mil millones, esta representa-
do por personas menores a 24 afios. En
este mismo informe en el afio 2016, se
sefiala que el 40,1% de la poblacion de
paises en desarrollo, tiene acceso a inter-
net, frente a paises desarrollados donde
el acceso a internet esta cerca a ser uni-
versal. Este acceso es mayor en América
del Sur, frente a América Central o el Ca-
ribe, pero menor que América del Norte.

Concomitante con estos datos, UN - ITU
World Telecommunicate / ICT Indicators
datebase estima que, en los paises en
desarrollo, en 2019, cerca de 4 de cada
10 hogares dispone de un computador, 14
puntos porcentuales por sobre el dato de
2010, dando cuenta el mayor crecimiento
comparado a nivel mundial.

Tabla 2: Porcentaje de hogares con computadora en el mundo. 2010-2019.

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*
Nivel mundial 37,3 39,2 413 435 448 459 471 47,9 488 497
Paises desarrollados 711 729 754 786 789 798 80,7 812 816 823
Paises en desarrolllo 24,7 26,8 288 30,8 325 339 352 363 375 385
Paises menos desarrollados 3.5 42 49 57 62 69 78 8.8 9,2 9,5

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimacion. Elaboracion: CNIl. 2020.
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El crecimiento de este porcentaje por re-
giones, muestra que, en los ultimos 5
anos, este ha crecido en América, apenas

un 65,7% para 2019; encontrandose en
el mayor registro después de paises eu-
ropeos y Estados independientes, como

Internet segura para nifos, nifias y adolescentes

dos puntos porcentuales, dando cuenta de podemos apreciar en la siguiente tabla.

Tabla 3: Porcentaje de hogares con computadora segun region mundial. 2015-2019.

Regiones 2015 2016 2017 2018  2019*
Africa 8,0 8,7 96 101 107
Estados arabes 44,0 46,6 48,5 51,0 51,9
Asia y pacificos 37,8 39,2 40,7 42,2 43,5

Comunidad de estados 65.5 67.4 67.4 66,3 66,3
independientes ' ’ ' ' '

Europa 76,0 76,8 771 77,5 78,0
América 63,7 64,7 64,8 65,0 65,7

Fuente: UN - ITU World Telecommunicate / ICT Indica-
tors datebase *estimacion. Elaboracion: CNII. 2020.

En el caso ecuatoriano, segun los datos
mas actualizados INEC (2020) arrojados
por la Encuesta Nacional Multipropédsito
2018-2019, este porcentaje, pese a regis-
trarse un descenso respecto del afo 2018

de 9 puntos porcentuales, para 2019; en el
promedio nacional a 10 afios (2009-2019)
muestra un incremento de 7 puntos por-
centuales. El indicador en este caso se re-
fiere a personas que utilizan computador.

Tabla 4: Porcentaje de personas que utilizan computadora en
Ecuador, desagregado por grupos de edad. 2009-2019.

Periodo  Nacional 5~A 15 16_A 24 25_A 34 35:& 44 45_A 54 55:& 64 65 afi'os
anos anos anos anos anos anos y mas
DIC-09 33,62 45,57 55,15 36,90 24,51 19,34 14,15 2,87
DIC-10 37,45 55,23 60,58 40,76 25,43 20,84 15,45 4,30
DIC-11 36,15 51,37 62,24 41,34 27,59 20,29 13,05 2,69
DIC-12 38,75 54,06 66,37 47,64 30,74 22,60 15,65 4,21
DIC-13 4348 58,33 67,65 47,27 35,06 27,07 18,89 5,01
DIC-14 46,74 58,11 73,74 52,85 38,24 28,62 16,95 4,97
DIC-15 48,53 59,40 72,65 55,48 43,34 30,89 19,38 572
DIC-16 50,96 63,09 75,84 57,13 45,93 32,29 22,01 6,55
DIC-17 51,11 60,60 76,69 60,08 47,43 34,23 21,38 5,91
DIC-18 50,05 62,19 75,70 62,80 49,85 37,51 21,90 7,63
DIC-19 41,05 46,33 67,70 53,78 39,26 27,76 19,94 7,84

Fuente: Encuesta Nacional Multipropdsito de Hogares,
diciembre 2018 y 2019. Elaboracion: CNII. 2020.
Nota: Las cifras anteriores al 2018 son fuente: Encuesta Nacional
de Empleo, Desempleo y Subempleo (ENEMDU). El disefio muestral
de la Encuesta Multipropdsito es nacional y area urbana y rural.

El menor crecimiento de utilizacion de
computadora, en los ultimos 12 meses,
desde cualquier lugar, se registra en la
poblacion entre 5 y 15 afios, aun asi,
uno de cada dos nifos, nifas y adoles-
centes la usan. Los datos reflejan una

menor utilizacion en la zona rural (3 de
cada 10), pero muestran un crecimiento
en la década de 10 puntos porcentuales.
De otra parte, apenas un mayor numero
de hombres respecto de las mujeres la
utilizan (Gréafico 4).
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Tabla 5: Porcentaje de personas que utilizan computadora

en Ecuador, por género y zona de residencia. 2009-2019.

Periodo  Nacional Urbana Rural Hombre  Mujer
DIC-09 33,62 41,46 18,06 34,41 32,86
DIC-10 37,45 4553 21,46 38,54 36,40
DIC-11 36,15 44,40 19,80 36,93 3540
DIC-12 38,75 46,98 22,45 40,01 37,54
DIC-13 43,48 49,99 29,92 4475 4224
DIC-14 46,74 52,94 33,54 47,96 4555
DIC-15 48,53 55,37 33,86 49,20 47,89
DIC-16 50,96 57,72 36,40 51,70 50,24
DIC-17 51,11 58,40 35,15 52,30 49,96
DIC-18 50,05 55,64 38,23 51,16 48,98
DIC-19 41,05 46,64 28,95 42,26 39,89

Fuente: Encuesta Nacional Multipropésito de Hogares, diciembre 2018 y 2019. Elaboracién: CNII. 2020.
Nota: Las cifras anteriores al 2018 son fuente: Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU).
El disefio muestral de la Encuesta Multipropdsito es nacional y area urbana y rural.

Relacionado con el acceso y uso del
computador se encuentra el acceso a in-
ternet en los hogares, de hecho, los da-
tos evidencian que hay un mayor acceso
a internet en relacion con el porcentaje
de hogares con computadora, lo cual en

parte se puede explicar por el uso de
dispositivos electronicos como tabletas
o teléfonos inteligentes que permiten a
las personas tener acceso a la internet.
La diferencia entre grupos de paises es
significativa.

Tabla 6: Porcentaje de hogares con acceso a internet en casa en el mundo. 2010-2019.

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*
Nivel mundial 32,5 356 390 41,7 443 471 496 524 547 57,0
Paises desarrollados 66,3 69,7 731 775 789 802 815 833 851 870
Paises en desarrolllo 19,8 228 262 288 319 354 384 415 442 467
Paises menos desarrollados 3,4 4,5 5,7 6,5 7.4 8,2 92 103 1,1 118

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimacion. Elaboracién: CNII. 2020.

En el caso de paises desarrollados, el
acceso a internet en casa practicamente
duplica al porcentaje de los paises en de-
sarrollo. En nuestro continente, siete de

cada 10 hogares tienen acceso a inter-
net en casa. Al ser este un promedio, no
puede ser aplicado exactamente igual en
todos los paises.

Tabla 7: Porcentaje de hogares con acceso a
internet en casa por regién mundial. 2015-2019.

Regiones 2015 2016 2017 2018 2019*
Africa 135 151 160 170 17,8
Estados arabes 45,5 47,8 51,8 53,8 57,1
Asia y pacificos 39,5 42,2 45,5 48,3 50,9
Comunidad de estados g8 717 729 735 742
independientes

Europa 77,0 79,4 81,4 83,7 86,5
América 60,9 63,5 66,9 69,3 71,8

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimacion. Elaboracion: CNII. 2020.

En este sentido, paises como Estados Uni-
dos de Norteamérica o Canada reportan
porcentajes sumamente altos, y en el caso
latinoamericano, Costa Rica, Uruguay o

Chile registran un porcentaje cercano al
60% de los hogares, mientras paises como
Nicaragua, El Salvador o Guatemala, este
porcentaje no llega al 20%.



Grafico 4: Hogares con acceso a internet por pais en la region.
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Fuente: Cepal. 2016 (en OEA — IIN. 2018). Re-elaboracién: CNII. 2020.

A escala mundial, el porcentaje de indivi-
duos que utilizan internet es apenas ma-
yor al de aquellos hogares que cuentan
con internet en casa; seguramente sus

espacios de trabajo u otras actividades se
los permite. Nuevamente, la diferencia de
uso entre grupos de paises es significati-
va (Tabla 8).

Internet segura para nifos, nifias y adolescentes

Tabla 8: Porcentaje de individuos que utilizan internet a escala mundial. 2010-2019.

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*

Nivel mundial 293 31,8 348 370 391 415 448 490 514 536
Paises desarrollados 66,5 676 720 738 758 768 810 81,9 849 866
Paises en desarrolllo 211 241 268 293 315 342 374 424 447 470

Paises menos desarrollados 55 66 81 93 10,8 124 143 16,1 17,6 19,1

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimacién. Elaboracién: CNII. 2020.

En el continente, el promedio de indivi- nes como la africana donde apenas uno
duos que utilizan internet se registra en de cada cuatro lo utiliza (Tabla 9).
tres de cada cuatro; a diferencia de regio-

Tabla 9: Porcentaje de individuos que utilizan internet por region mundial. 2015-2019.

Regiones 2015 2016 2017 2018  2019*
Africa 203 223 248 263 282
Estados arabes 417 43,6 46,5 49,5 51,6
Asia y pacificos 34,6 38,3 43,6 46,2 48,4

Comunidad de estados
independientes

Europa 72,9 74,9 77,4 80,1 82,5

60,6 63,6 66,1 69,9 72,2

Ameérica 63,0 68,6 72,2 74,6 77,2

Fuente: UN - ITU World Telecommunicate / ICT Indicators datebase *estimacion. Elaboracién: CNII. 2020.

En el caso ecuatoriano, la Encuesta Na-
cional Multipropdsito de Hogares presen-
ta un importante incremento de hogares
que en la ultima década acceden a inter-

net. Seis veces mas ha crecido este por-
centaje; mientras en 2008, apenas un 7%
de hogares reportaba acceso a internet,
en 2019 este porcentaje fue de 45%.
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Tabla 10: Porcentaje de hogares que tienen acceso a internet en
Ecuador, desagregado por zona de residencia. 2008-2019.

Periodo Nacional Urbana Rural
DIC - 08 7,04 9,93 0,90
DIC - 09 7,65 10,96 0,67
DIC - 10 11,75 16,66 1,30
DIC - 11 16,86 23,65 3,54
DIC - 12 22,49 31,37 4,75
DIC - 13 28,27 37,03 9,14
DIC - 14 32,44 40,39 14,57
DIC - 15 32,80 40,99 13,73
DIC - 16 36,03 44,60 16,41
DIC - 17 37,20 46,08 16,62
DIC - 18 37,17 46,56 16,07
DIC - 19 45,54 56,11 21,64

Fuente: Encuesta Nacional Multipropésito de Hogares.
Diciembre 2018 y 2019. Elaboracion: CNII. 2020.
Nota: Las cifras anteriores al 2018 son fuente: Encuesta Nacional
de Empleo, Desempleo y Subempleo (ENEMDU).
El disefio muestral de la Encuesta Multipropdsito es nacional y area urbana y rural.

El mayor porcentaje de uso se en- (dependiendo del grupo de edad), lo
cuentra en edades comprendidas en- utilizan. En las edades donde menos
tre los 16 y los 44 afios, ya que entre se utiliza es entre mayores de 65
cuatro y cinco de cada seis personas anos.

Tabla 11: Porcentaje de personas que utilizan internet en
Ecuador, desagregado por grupos de edad. 2008-2019.

Periodo Nacional 5a15 16224 25a34 35244 45a54 55a64 65afios

afios afhos afos afnos afios afnos y mas
DIC - 08 25,75 22,92 51,59 32,88 20,46 15,79 10,09 2,85
DIC - 09 24,59 24,04 48,30 30,80 19,21 14,86 11,21 1,60
DIC - 10 29,03 32,96 54,78 36,48 21,22 16,36 13,07 3,08
DIC - 11 31,37 38,05 59,36 39,59 24,50 17,89 11,30 2,01
DIC - 12 35,14 43,02 64,93 46,16 28,50 20,99 14,22 3,69
DIC - 13 40,29 49,68 66,78 45,59 33,38 25,13 17,53 4,40
DIC - 14 45,59 52,95 74,40 53,83 38,30 28,15 16,33 4,83
DIC - 15 48,94 56,08 74,85 58,29 45,78 31,46 19,31 5,45
DIC - 16 54,06 60,90 80,48 64,65 52,27 36,39 24,45 7,09
DIC - 17 57,27 60,20 83,26 71,95 58,51 43,15 26,69 7,59
DIC - 18 55,89 49,54 81,19 76,73 67,33 53,05 36,13 14,26
DIC - 19 59,18 49,45 84,28 81,38 71,44 58,59 42,25 17,54

Fuente: Encuesta Nacional Multipropédsito de Hogares, diciembre 2018 y 2019. Elaboracién: CNII. 2020.
Nota: Las cifras anteriores al 2018 son fuente: Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU).

El mayor incremento de uso de inter- je de personas que utilizan internet
net en las personas se registra en las es mayor, el crecimiento del mismo
edades mas adultas. Asimismo, pese ha sido mayor en la zona rural.

a que en la zona urbana el porcenta-
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Tabla 12: Porcentaje de personas que utilizan internet en
Ecuador, desagregado por género y zona de residencia. 2008-2019.

Periodo Nacional Urbana Rural Hombre Mujer
DIC - 08 25,75 34,13 9,02 26,63 24,90
DIC - 09 24,59 32,43 9,05 25,36 23,86
DIC - 10 29,03 37,64 11,99 29,88 28,21
DIC - 11 31,37 39,84 14,60 31,98 30,97
DIC - 12 35,14 43,92 17,76 36,17 34,16
DIC - 13 40,29 4747 25,30 41,40 39,19
DIC - 14 45,59 52,32 31,27 46,59 44,62
DIC - 15 48,94 56,20 33,36 49,41 48,49
DIC - 16 54,06 61,91 37,16 54,61 53,54
DIC - 17 57,27 65,59 39,08 57,93 56,63
DIC - 18 55,89 64,39 37,88 56,91 54,89
DIC - 19 59,18 66,72 42,87 60,32 58,09

Fuente: Encuesta Nacional Multipropdsito de Hogares.
Diciembre 2018 y 2019. Elaboracién: CNII. 2020.
Nota: Las cifras anteriores al 2018 son fuente: Encuesta Nacional de
Empleo, Desempleo y Subempleo (ENEMDU). El disefio muestral de
la Encuesta Multipropdsito es nacional y area urbana y rural.

Existe dificultad para estimar la cantidad requisito sine qua non para el hecho edu-
de nifios, nifas y adolescentes que ac- cativo, por tanto, el uso de los dispositivos
ceden al internet y a las tecnologias di- digitales se generaliza alin mas en esta
gitales, debido al escaso levantamiento poblacién

de informacion en estos grupos de edad.
Sin embargo, es evidente su activa par-
ticipacion con diversos dispositivos en Ala luz de estos datos, 7 de cada 10 per-

los entornos digitales, sean de su pro-
piedad, o de propiedad de sus padres/
madres o cuidadores.

Mas aun, con las circunstancias que atra-
viesa el pais, la regién y el mundo, la vir-

sonas en el Ecuador, tiene un teléfono
celular activado, en el caso de las y los
adolescentes, la mitad de ellos, 1 de cada
2 lo tiene. Adicionalmente, de aquellos
adolescentes que cuentan con un teléfo-
no, 9 de cada 10 lo utiliza para acceder a

tualidad y la digitalizacion, pareceria un redes sociales.

Tabla 13: Penetracion y conocimiento de las tecnologias digitales en Ecuador.

Personas adultas

Adolescentes Joévenes Adultos
Naci I Urb: Rural P ~ p mayores
aciona rbano ura (15a17afios) (18a29afios) (30a64afios) (oo aﬁg,s y mas)

Porcentaje de poblacién que tiene un

G e vt 74,53 79,98 61,97 51,24 82,71 81,53 47,19
Porcentaje de poblacién que tiene un 56,81 65,50 36,77 47,47 76,06 59,23 18,92
smartphone (celular inteligente)

Porcentaje de poblacion que usa redes 53,62 62,49 33,16 46,67 74,60 55,10 14,81

desde su celular inteligente

Porcentaje de poblacién con conoci-

mientos de Tecnologia de la Informa- 40,15 46,66 25,11 73,97 62,87 32,91 7,82
cion y las Comunicaciones (TIC)

Porcentaje de la poblacion con

conocimientos para enviar correos 34.19 40.77 19.00 6057 BT o 641
electrénicos con archivos adjuntos ’ ’ ’ f s g "

Fuente: Encuesta Nacional Multipropdsito de Hogares, diciembre 2018 y 2019. Elaboracién: CNII. 2020.
Nota: Las cifras anteriores al 2018 son fuente: Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU).
El disefio muestral de la Encuesta Multipropdsito es nacional y area urbana y rural.

Si bien, las nuevas generaciones afirman
tener conocimiento sobre las tecnologias
de la informacion y la comunicacion (7 de
cada 10), ocurren dos escenarios, el pri-
mero que la afirmacién del conocimiento
no es completa, pues tras estas tecnolo-
gias, sus usos, actualizaciones y seguri-

dades, muchas veces rebasan los deno-
minados “conocimientos”, o simplemente
hay temas que no se refieren solo al co-
nocimiento “funcional” o practico. El otro
escenario esta alrededor de los 4 de cada
10 adultos que desconocen sobre las tec-
nologias de la informacién y la comunica-
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cion; pues estos son los adultos que se
encuentran al cuidado de los nifios, nifias
y adolescentes, volviendo mayor la vul-
nerabilidad en el uso de las tecnologias
digitales.

Autores como Prensky, a principios de si-
glo, se ha referido a estas nuevas gene-
raciones como nativos digitales, “puesto
que todos han nacido y se han formado
utilizando la particular ‘lengua digital’ de
juegos por ordenador, video e Internet’
(2010), y en contraposicion sefiala a las
generaciones precedentes como inmi-
grantes digitales.

Sin embargo, aquello que el autor ase-
guraba de que las nuevas generaciones
nacian con la habilidad de comprender
el nuevo lenguaje digital y manejar las
nuevas tecnologias de la informacion y la
comunicacion sin necesidad de un adul-
to referente o un aprendizaje externo, ha
sido rebatido.

Diversos estudios de Cepal, Fundacion
Telefonica y otros, recogidos por Pavez
(2014) sefialan que, en la region, 4 de
cada 10 nifos, nifas y adolescentes utili-
zan internet sin la compafia de un adulto;
uno de cada cuatro lo hace en compafiia
de amigos o hermanos. Esto significa que
al menos las dos terceras partes de nifios,
nifas y adolescentes usuarios de inter-
net, no cuentan con el acompafiamiento
adecuado, como criterio que éste podria
entonces disminuir la vulnerabilidad de
estos usuarios en la red.

Este hecho ha puesto en debate que es-
tos denominados “nativos” atraviesan una
“orfandad” de cuidado, y que, en diferen-
tes dimensiones, requieren del acompa-
famiento, cuidado y proteccion del mun-
do adulto.

Victor Giorgi, Director General del [IN-
OEA, expresa que “el caso de los nifos,
nifias y adolescentes, el Internet es un
instrumento para el ejercicio de multiples
derechos: libertad de expresién y acceso
a la informacién, educacion, libertad de
asociacion y participaciéon en la vida so-
cial, cultural y politica. Pero estas poten-
cialidades coexisten con riesgos y ame-
nazas”. (IIN-OEA y WVRD. 2018)

Como lo sefalan varios documentos del
Instituto Interamericano del Nifio, la Nifa
y Adolescentes, la desproteccién en el
mundo virtual los hace propensos a de-
sarrollar conductas negativas y a enfren-
tarse a riesgos que vulneraran sus dere-
chos.

Asi como hemos sefalado multiples be-
neficios de la internet, no podemos des-
conocer sus riesgos. La discriminacion,
la exclusion, la desigualdad o la violen-
cia son elementos que se expresan en el
mundo virtual como en el real, en el on-
line como en el off-line, en el presencial y
en el digital.

En el caso de nifios, nifias y adolescen-
tes podria representar un mayor grado
de vulnerabilidad. Muchos de los riesgos
vienen derivados del uso inadecuado o
excesivo de internet y otras tecnologias,
a veces lejos de la supervision por par-
te de los adultos. (Machargo, Lujan, 1zén,
Lopez & Martin, 2003, Ortega 2012, en
IIN-OEA y WVRD. 2018)

Informacién contenida en datos, image-
nes, videos, audios y textos, puede llegar
a tener un amplisimo impacto, muchas
veces es insospechada la divulgacién que
podra tener uno u otro mensaje. Esta falta
de “control” sobre el mensaje es una de
las caracteristicas por las cuales las y los
usuarios pueden atravesar situaciones de
doble riesgo, frente a los mensajes que
emiten, o los que reciben.

Hoy estamos propensos a una mayor
masificacion de mensajes a través de los
diversos dispositivos, medios y platafor-
mas de la internet (desde el otrora Hi-5,
hasta los més actuales Facebook, Insta-
gram, Twitter, Snapchat, WhatsApp, Tik
Tok, entre otros). Las restricciones de las
redes y plataformas, muchas veces no se
cumplen, es posible eludirlas por los pro-
pios usuarios, incluso con anuencia de los
adultos responsables de los nifios, nifias
y adolescentes.

Asi los nifios, nifias y adolescentes ciber-
nautas, se enfrentan a la violencia en la
red a través de “tipos de contenido asocia-
dos con la explotacion sexual comercial y
no comercial, la apologia de la violencia
como medio para resolver conflictos, el
racismo y la homofobia, la amenaza a la
privacidad o a la propiedad, la exposicion
a una comercializaciéon indiscriminada”
(Grillo et al., 2011 en IIN y WVRD. 2018).

La violencia esta presente no solo en los
espacios fisicos, también en los virtuales.
Si bien, gran parte de los mensajes vir-
tuales son fugaces y temporales, muchos
de ellos por su viralidad, pueden tener un
alcance insospechado de difusion, y otros
tipos de contenidos se mantienen en el
tiempo, incluso en aquello que se conoce
como la red profunda, la deep web y la
dark web.



De acuerdo a un estudio de Unicef del
afo 2015 se demostré que, en el Ecua-
dor, el 60% de nifias, nifios y adolescen-
tes ha sufrido, alguna vez, de acoso es-
colar. En muchos de estos casos, se han
usado medios digitales para la realizacion
de estas conductas inadecuadas que in-
cluso han degenerado en suicidio.

Hay quienes afirman que estas vulnera-
bilidades no son nuevas, sino que se han
trasladado al espacio digital; sin embargo,
por el nivel de penetracion de la tecnolo-
gia, el desconocimiento de medidas de
proteccion y un alcance aun complejo de
dimensionar, se requiere de mayores es-
fuerzos para conocer y para actuar.

Dos terceras partes de adolescentes de
América Latina y el Caribe, y de Africa
Subsahariana, creen que los jévenes co-
rren el peligro de ser abusados sexual-
mente o aprovechados en linea; siendo
esta creencia mayor que en el resto de
regiones del mundo (UNICEF, 2016). El
trabajo desarrollado por la Secretaria Ge-
neral de la OEA y el lIN, da cuenta que

nifios, nifias y adolescentes estan al tan-
to de ciertos delitos, particularmente del
ciberbullying en mayor medida y del sex-
ting; aunque otras conductas no son tan
conocidas aun.

La violencia, la intimidacién y el control
pueden ser amplificados a través de las
tecnologias digitales; estas muchas ve-
ces facilitan a los agresores alcanzar a
sus victimas sin tener contacto directo
con ellas.

Las distintas conductas que se han tras-
ladado al mundo virtual han adquirido
nombre propio: ciberacoso, grooming,
pornografia infantil, sexting y sextortion,
entre otros; estas se dan en los diferen-
tes entornos y relaciones, en el espacio
educativo, familiar, con sus pares. Identifi-
carlas es importante para saber como en-
frentarlas; muchas de ellas nos cuestio-
nan las formas de relacionamiento entre
pares o pareja; las formas de utilizacion
del espacio publico (virtual); pero algunas
de ellas rebasan y se convierten en com-
portamientos ilegales y criminales.

Internet segura para nifos, nifias y adolescentes

Recuadro 1: Resumen de amenazas que enfrentan en linea nifios, nifias y adolescentes.

Abuso sexual de nifias, nifios y adolescentes en linea: La explotacion sexual, el acoso sexual
y el abuso sexual tienen lugar cada vez mas a través de internet. El abuso sexual en linea
hace referencia a todas las formas de abuso sexual facilitadas por las tecnologias de la infor-
macion y/o difundidas por medios en linea. (ECPAT, 2016)

Ciberbullying/Ciberacoso: Es una forma de acoso y agresion que se produce entre pares,
teniendo como medio Internet, celular u otra tecnologia, con la intencién de propagar mensa-
jes o imagenes crueles, y que estos sean visualizados por varias personas. La reproduccion
rapida de mensajes y su permanencia en el tiempo en la web resultan una pesadilla para
la victima. El ciberbullying es un problema especialmente grave debido al anonimato, la no
percepcion directa e inmediata del dafio causado y la adopcion de roles imaginarios en la red.
Segun cifras de la Organizacion de las Naciones Unidas (ONU) y la Fundacion Telefénica, el
55% de los jovenes latinoamericanos ha sido victima de ciberacoso.

Ciberadiccion o Abuso del uso de Internet/TIC: El uso de las TIC de forma abusiva puede
degenerar en una adiccion con consecuencias fisicas y emocionales. (Paniamor, 2017)

Chantaje sexual a nifios, nifias y adolescentes / Sextorsion: Es el chantaje a nifios, nifias,
adolescentes, amenazandolos con difundir imagenes o videos sexuales autogenerados por
estos, con la intencion del extorsionador de mantener relaciones sexuales y/o continuar con
la explotacion sexual. (ECPAT, 2016)

Exposicion a contenidos nocivos: Se refiere al acceso o exposicion de nifias, nifios y adoles-
centes, de forma intencionada o accidental, a contenido violento sexualizado, o generador de
odio, siendo perjudicial para su desarrollo. (ECPAT, 2016)

Explotacion sexual de nifias, nifios y adolescentes en linea: Incluye todos los actos de na-
turaleza sexual cometidos contra una nifa, nifio o adolescente a través de la utilizacion de
internet, como medio para explotarlos sexualmente (ECPAT, 2016). Asimismo, incluye el uso
de las TIC como medio para producir o provocar la explotacion sexual de una nifia, nifio o
adolescente, que da como resultado imagenes o materiales que documentan la explotacion
sexual con la intencién de producir, difundir, comprar y vender.

Flaming: Mensajes a través redes sociales o comunidades virtuales con lenguaje violento,
agresivo y/o vulgar, el cual es reiterativo en su intencion de humillar e intimidar.
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Grooming: Estrategias que realiza un adulto para ganarse la confianza de un nifio, nifa y
adolescente, a través de internet, con el propésito de abusarlo o explotarlo sexualmente. Es
importante expresar que siempre es un adulto quien ejerce el grooming.

Existen dos tipos de grooming:

» Cuando no existe la fase previa de relacion y generacion de confianza, el acosador logra
obtener fotos o videos sexuales de las nifias, nifios y/o adolescentes, con la intencion de
extorsionarlos con difundir dicho material, a cambio de acceder a encuentro personal.

» Cuando existe una fase previa donde el acosador busca generar confianza en la nifia, nifio
o adolescente, logrando que los mismos entreguen material sexual para volverlo objeto de
chantaje, valiéndose de distintas herramientas, como hacerse pasar por un chico o chica
menor, manipular a través de los gustos y preferencias de la victima, utilizar el tiempo para
fortalecer el vinculo.

Hipersexualizacion infantil: Definido como: “la sexualizacion de las expresiones, posturas o
cédigos de la vestimenta considerados como demasiado precoces” (Bailey, 2001). El auge
de la interaccion de nifios, nifias y adolescentes en las redes sociales representa un asunto
en el cual hay que ocuparse, debido a como se enfatiza el rol sexual y el culto al cuerpo en
las fotos o videos publicados e intercambiados por estos, siendo gravemente comun. En las
redes sociales y campafias publicitarias se define un modelo de belleza en funcién con el
deseo sexual, lo provoca que nifios, nifias y adolescentes asuman roles o patrones que no
corresponden a su edad.

Materiales de abuso sexual de nifias, nifios y adolescentes generados de forma digital: Es
la produccion, a través de medios digitales, de todo tipo de material que represente a nifias,
nifos y adolescentes participando en actividades sexuales y/o de forma sexualizada, creada
artificialmente para aparentar que los hechos que se encuentran representados son reales.
(ECPAT, 2016)

Outing: Es una forma de cyberbullying, la cual consiste en publicar/difundir imagenes, men-
sajes o correos intimos, sexuales que podrian avergonzar a un nifio, nifia y adolescente.
Otra definicion de su uso refiere a: “Hacer publica la homosexualidad de una persona sin su
consentimiento u otros datos intimos que la persona quiere mantener en secreto.” (Save the
Children, 2017)

Paliza feliz / Happy slapping: Es una forma de ciberbullying y sucede cuando una persona o
grupo golpea a otro mientras se graba el incidente con la camara de un teléfono celular, con
la intencion de difundirlo en las redes sociales (YouTube, Facebook, Twitter, Instagram, Tik
Tok, etc.) para burlarse o ridiculizar a la victima.

Pornografia infantil: Explotacion y utilizacion de la nifia, el nifio y el adolescente para la crea-
cion del material pornografico. (ECPAT, 2016)

Publicacién de informacién privada: Los nifios no entienden las fronteras sociales. Pueden
publicar informacion personal en linea, por ejemplo, en sus perfiles de redes sociales, que
no deberia hacerse publica. Esto puede ser cualquier tipo de imagenes de momentos perso-
nales incobmodos o sus direcciones caseras.

Sexteo/Sexting: Se ha definido como la “autoproduccion de imagenes sexuales” (ECPAT,
2016). El sexteo es el intercambio de imagenes o videos con contenido sexual (desnudos
o casi desnudos sexualmente sugerentes) a través de teléfonos y/o internet (mensajes, co-
rreos electrénicos, redes sociales). También puede considerarse una forma de acoso sexual
en la que una nifa, nifo y adolescente puede ser presionado a enviar una foto a su novio/a
0 compafiero, quien después la distribuye sin su consentimiento.

Trasmision en vivo/ Streaming: como su nombre lo indica es una transmisiéon en vivo, pero
cuando esta relacionada con una conducta nociva y criminal, se refiere a practicas de abuso
sexual contra nifos, nifas y adolescentes a través de la prostitucion, espectaculos pornogra-
ficos o elaboracion de material de caracter pornografico que son trasmitidas en vivo.
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Como se puede apreciar, las conductas
no solamente responden a personas ex-
ternas, sino también se expresan en las
relaciones cotidianas y permanentes de
nifos, nifas y adolescentes.

En un estudio sobre violencia en el
ciberespacio en las relaciones de no-
viazgo adolescente en estudiantes
mexicanos de escuelas preparatorias
realizado por Lucio-Lépez y Prieto-
Quezada en 2014, se corrobor6 la
existencia de actitudes violentas —
como celos, acoso o control- enmas-
caradas bajo el manto digital. Se des-
cubrio que 59,4% de los participantes
habia preguntado a su pareja por sus
amistades en Facebook; pero no solo
eso, sino que el 59% de la muestra
trataba de controlar las interacciones
de su pareja, mientras que el 27,2%
admitié que habia suplantado su iden-
tidad para que su pareja aceptara su
amistad en Facebook y asi poder con-
trolarla.

Asimismo, se demostré que los celos
era la circunstancia mas menciona-
da como detonante de las conductas
de control y que las agresiones elec-
trénicas tuvieron lugar en situaciones
en las que las parejas sentian celos.
Estos eran, en muchas ocasiones, la
reaccion a la comunicacioén de las vic-
timas con amigos a través de mensa-
Jeria instantanea (Whatsapp) o redes
sociales (Facebook o Twitter). De igual
forma, se evidencié que las agresio-
nes sucedieron principalmente cuan-
do la relacion estaba finalizando. Esto
no hace mas que demostrar que “las
redes sociales e Internet son nuevos
espacios donde se siguen reprodu-
ciendo la desigualdad de género y el
sexismo, pero también espacios don-
de confluyen elementos de ideales de
amor romantico y exposicion de la vida
personal, que suponen nuevas formas

de violencia y control sobre las muje-
res” (Estébanez, 2013). (IIN y WVRD,
2018)

Sabemos que en muchos casos este tipo
de vulnerabilidades, intimidacion y vio-
lencia es mayor en nifias y adolescentes
mujeres, asi como en poblaciones LGB-
TI; segun Unesco (2017) nifios, nifas y
principalmente adolescentes lesbianas,
gay, bisexuales, trans o intersex son vic-
timas de situaciones de acoso y cibervio-
lencia y se enfrenten a la estigmatizacion
y la discriminacion en los espacios vir-
tuales por su orientacion sexual.

Los diferentes tipos de violencias, con-
ductas dafinas y delitos a través de la
red, requiere de mayor precision e iden-
tificacion; resulta imperioso trabajar en
la obtencion de informacién sobre las
conductas nocivas y delimitar adecuada-
mente estas formas de delito, pues solo
a través de la identificacion del problema
se pueden construir estrategias de solu-
cion.

La Dinapen, informé que en el dambito
operativo ha realizado 2.586 acciones
policiales que lograron el rescate de 8
mil nifios en situacion de riesgo. Durante
el afno 2014, fueron resueltos el 96% de
los casos de nifios perdidos o desapa-
recidos, es decir 5.223 casos resueltos
mientras que 212 casos aun siguen en
investigacion.

La Fiscalia General del Estado, a través
de su Departamento de Politica Criminal,
arroja informacion importante; en el 2015
se presentaron 80 denuncias por contac-
tos con menores de 18 afios con finalidad
sexual a través de medios electrénicos;
este numero se ha ido incrementado afio
tras afo hasta registrarse en 203 casos
en 2018 y un descenso en 2019 a 166
casos. Tres de cada cuatro casos repor-
tados corresponden a mujeres.

Internet segura para nifos, nifias y adolescentes
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Tabla 14: Contacto con finalidad sexual con menores de dieciocho afios por
medios electrénicos en Ecuador, desagregado por provincia. 2015-2019.

Desde agosto

Provincia 2014 2015 2016 2017 2018 2019 Total
Azuay 1 2 1 9 20 9 42
Bolivar 4 4
Cafiar 1 3 3 6 5 18
Carchi 2 3 1 6
Chimborazo 1 4 3 6 7 8 24
Cotopaxi 1 2 1 4 1 4 13
El Oro 10 4 11 6 14 45
Esmeraldas 1 3 2 1 7
Galapagos 1 1 1 3
Guayas 8 22 33 42 56 54 215
Imbabura 1 1 5 2 1 10
Loja 1 2 5 7 9 13 37
Los Rios 1 2 2 13 5 23
Manabi 5 12 13 13 16 13 72
Morona Santiago 1 4 3 5 3 16
Napo 1 1 4 6
Orellana 2 3 3 2 10
Pastaza 2 2 4
Pichincha 4 12 16 27 24 28 111
Santa Elena 4 6 4 14
Sto. Domingo de los Tsachilas 5 6 3 5 3 22
Sucumbios 1 2 3 3 9
Tungurahua 4 5 10 4 23
Zamora Chinchipe 3 3
Total general 21 80 108 159 203 166 737

Fuente: FGE - SIAF Corte: 02/04/2020. Elaboracién: CNII. 2020.

El Oro, Los Rios, Guayas, Pichincha y
Manabi son las provincias que registran
mayores casos de explotacion sexual de
personas, y de nifios, nifias, adolescentes
y adultos mayores particularmente. Tres
cuartas partes corresponden a casos de
mujeres.

Para los casos de pornografia con uti-
lizacion de nifos, nifas o adolescentes,
en los ultimos 5 afios se han registrado
467 casos; Pichincha es la provincia don-
de mayor numero de casos se registran
(167), el doble de casos respecto de
provincias como Guayas (85) que es la
provincia que le sigue en numero. Las
dos terceras partes corresponde a muje-
res. De todos estos casos, apenas 9 dan
cuenta que la persona infractora es el pa-
dre, la madre o alguien que pertenece al
entorno intimo de la familia.

Con la misma fuente de la Fiscalia Gene-
ral del Estado, encontramos los 829 ca-
sos de trata de personas en los ultimos
5 afos (desde agosto 2014 hasta 2019),

siendo 2015y 2016 los de mayores casos
registrados. Uno de cada cuatro casos se
ha registrado en la provincia de Pichin-
cha. Guayas, El Oro, Santo Domingo de
los Tsachilas y Manabi, son las provincias
que le siguen en el nimero de casos. Algo
mas del 10% de estos casos corresponde
cuando la infracciéon recae en personas
de uno de los grupos de atencién priorita-
ria o en situacion de doble vulnerabilidad
o si entre la victima y el agresor ha existi-
do relacion afectiva, consensual de pare-
ja, conyugal, convivencia, de familia o de
dependencia econémica o existe vinculo
de autoridad civil, militar, educativa, reli-
giosa o laboral. Se mantiene la tendencia
donde dos terceras partes de las victimas
son mujeres.

En el caso del turismo sexual, se han
registrado 21 casos en los ultimos anos,
dos de estos casos dados en la provincia
de Manabi en 2018 correspondiente a ni-
nas, nifos o adolescentes o personas en
situacion de vulnerabilidad, aun cuando
hayan prestado su consentimiento.



Esta informacion es relevante para el ana-
lisis pues parte de estos delitos han sido
realizados a través de la internet y las re-
des sociales, sin embargo, su registro aun
no da cuenta de ello, razoén por la cual se
sostiene que la mayor precision de estas
“nuevas” conductas, deben identificarse
adecuadamente en procura de las solu-
ciones y sanciones adecuadas.

El Instituto Interamericano del Nifo, la
Nifia y Adolescentes (2018) sefiala el de-
safio donde la promocién y proteccion de
los derechos de nifios, nifias y adolescen-
tes debe ser garantizado por el Estado, la
familia y la sociedad en el mundo fisico,
como en el virtual. El uso de internet y
de los dispositivos tecnologicos -sefala-,
funciona como herramienta para ejercer
los derechos de estos, y a través de los
cuales pueden potenciar sus capacidades
en un mundo que se encuentra en una in-
tensa actualizacion y desarrollo tecnolo-
gico.

Los nifios, nifias y adolescentes de hoy,
no conocen un mundo sin conectividad,
internet y tecnologias en linea. Las tecno-
logias digitales permiten a la poblacién, y
a nifios, nifias y adolescentes en particu-
lar, el acceso a informacion de lo que ocu-
rre en su entorno y en el mundo; son es-
pacios y mecanismos que promueven la
expresion, la identidad y la socializacién
entre pares y con otras generaciones; y
como consecuencia de ello potencian su
actoria social.

Reconocer tal escenario de oportunida-
des o desconocer el devenir del mundo in-
merso en la tecnologia digital seria inutil;
pero desconocer los riesgos y potenciales
vulnerabilidades en la web, también.

De alli la necesidad por la promocion y
proteccion de los derechos de nifios, ni-
fas y adolescentes en los entornos virtua-
les y digitales. Promover los derechos de
la niflez y la adolescencia en la internet
con la finalidad de protegerlos requiere
de practicas y normativas significativas
en torno a esta tematica; ello, junto a un
enfoque intergeneracional permitira el de-
sarrollo de herramientas que promuevan
sus derechos como ciudadanos digitales.

Buenas practicas a escala mundial des-
tacan tres elementos importantes a traba-
jar: i) inclusion digital y acceso a internet,
ii) programas y/o campafas, que promue-
ven los derechos de nifias, nifios y ado-
lescentes en el acceso y uso de internet,
y iii) normativa para la proteccién de los
derechos de nifias, nifios y adolescentes
en el acceso y uso de internet.

indicadores
internacionales

Derechos de nifios, ninas y
adolescentes en el mundo digital

El Consejo de Derechos Humanos en el
trigésimo segundo periodo de sesiones
en el afno 2002, respecto de la promo-
cion y proteccion de todos los derechos
humanos, civiles, politicos, econdmicos,
sociales y culturales, incluyendo el dere-
cho al desarrollo, llamé a los Estados a
la proteccion de los derechos humanos
en internet, reconociendo que los mismos
derechos que las personas tienen en el
mundo offline deben ser protegidos en in-
ternet.

El entorno digital evoluciona y se expan-
de continuamente incluyendo internet y
tecnologias moviles; redes, contenidos,
servicios y aplicaciones digitales; viejos
y nuevos sistemas de comunicacion e
informacion; dispositivos y entornos co-
nectados; realidad virtual y aumentada;
inteligencia artificial, incluido el aprendi-
zaje automatico; robdtica; sistemas auto-
matizados y analisis de datos; y biometria
y biotecnologia.

En las Cumbres Mundiales para la So-
ciedad de la Informacién (WSIS) de Gi-
nebra en 2003 y de Tunez en 2005, se
reconocen que las Tecnologias de las
Informacién y de la Comunicacion (ICTs)
ofrecen nuevas oportunidades y potentes
herramientas para que las personas, sus
comunidades y sus organizaciones pue-
dan mejorar notablemente la calidad de
sus vidas y promover un desarrollo sos-
tenible?.

Se persigue construir una sociedad de la
informacion, integradora y orientada al de-
sarrollo, en que todos puedan crear, con-
sultar, utilizar y compartir la informacion y
el conocimiento, para que las personas,
las comunidades y los pueblos puedan
emplear plenamente sus posibilidades en
la promocién de su desarrollo sostenible y
en la mejora de su calidad de vida, sobre
la base de los propdsitos y principios de la
Carta de las Naciones Unidas, respetan-
do plenamente y defendiendo la Declara-
cién Universal de Derechos Humanos.

Los derechos humanos son aplicables y
exigibles en el mundo on-line con la mis-
ma intensidad que en el mundo real, los
Estados tienen la responsabilidad de pro-
teger y garantizar los Derechos Humanos,
esta obligacién incluye: i) La proteccién

2 Unién Internacional de Telecomu-
nicaciones (2005). Cumbres Mun-
diales para la Sociedad de la In-
formacién, documentos finales. En:
https://www.itu.int/net/wsis/outco-
me/booklet-es.pdf

Internet segura para nifos, nifias y adolescentes
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3 Coalicién Dinamica por los De-
rechos y Principios de Internet
(2015). Carta de Derechos Huma-
nos y Principios para Internet. En:
www.internetrigthsandprinciples.
org

4 Cumbre Mundial sobre la So-
ciedad de la Informacion (2004).
Declaracion de Principios, Cons-
truir la Sociedad de la Informacion:
Un Desafio Global para el Nuevo
Milenio. Documento  WSIS-03/
GENEVA/4-S 12 de mayo de 2004.

5  https://www.itu.int/es/about/Pa-
ges/default.aspx

6 https://www.itu.int/en/mediacen-
tre/backgrounders/Pages/connect-
2030-agenda.aspx

contra los abusos a través de internet y
las nuevas tecnologias; ii) Igual derecho
sin discriminacion a acceder y utilizar in-
ternet de forma segura vy libre; iii) Dere-
cho a buscar, recibir y difundir informacién
libremente en internet sin censura ni in-
terferencias; iv) Derecho a asociarse li-
bremente a través de internet, con fines
sociales, politicos, culturales o de otro
tipo; v) Derecho a la privacidad online,
esto incluye el no ser vigilado, el derecho
a utilizar cifrado y el derecho al anonima-
to; vi) Derecho a la proteccion de datos,
el control sobre la recoleccion, retencion,
transformacion, eliminacion y divulgacion
de sus datos personales, entre otros®.

La gestion de internet abarca cuestiones
técnicas y de politica publica, y debe con-
tar con la participacion de todas las partes
interesadas y de organizaciones interna-
cionales e intergubernamentales compe-
tentes. A este respecto, se reconoce a los
Estados como la autoridad en materia de
politica publica relacionada con internet,
mismos que tiene derechos y responsa-
bilidades en las cuestiones de politica
publica internacional relacionadas con
internet. También el sector privado des-
empefa, un importante papel en el desa-
rrollo de internet, en los campos técnico
y econémico. Asimismo, la sociedad civil
tiene responsabilidades en asuntos rela-
cionados con internet, a nivel comunitario;
y las organizaciones intergubernamenta-
les son facilitadores en la coordinacién de
politicas publicas relacionadas con inter-
net. De igual forma, las organizaciones
internacionales cumplen una funcién en
la elaboracién de normas técnicas y poli-
ticas pertinentes relativas a internet®.

En 2011 el Informe del Relator Especial
sobre la promocion y proteccién del dere-
cho a la libertad de opinién y de expresion,
Frank La Rue, se pronuncio sobre la natu-
raleza singular y transformadora de inter-
net, que permite a las personas ejercer no
solo su derecho a la libertad de opinion y
expresion sino también muchos otros de-
rechos humanos y ofrece la posibilidad de
impulsar progresos en la sociedad en su
conjunto. En ese sentido, realiza un lla-
mado a los Estados para que implemen-
ten acciones encaminadas a garantizar
el derecho de las personas a: i) Buscar,
recibir y difundir informacion e ideas de
todo tipo por Internet; ii) Acceder a la in-
fraestructura fisica y técnica necesaria
para hacer uso del Internet; iii) Aprender a
protegerse contra los contenidos nocivos
y explicar las posibles consecuencias de
revelar informacion privada en internet.

La Unidén Internacional de Telecomunica-
ciones (UIT), organismo especializado de
las Naciones Unidas para las tecnologias

de la informacion y la comunicacién®, a
partir de las declaraciones de la Cumbre
Mundial sobre la Sociedad de la Informa-
cién (CMSI), desarroll6 la Agenda Conec-
tar 2030 para el desarrollo mundial de las
telecomunicaciones, que se concentra en
como contribuyen los adelantos tecnolo-
gicos a acelerar el logro de los Objetivos
de Desarrollo Sostenible (ODS) de las
Naciones Unidas para 2030.

La Agenda Conectar 20308 tiene por ob-
jeto que las telecomunicaciones / tecnolo-
gias de la informacion y las comunicacio-
nes mundiales, incluida la banda ancha,
se potencien para el desarrollo de “una
sociedad de la informacién, empoderada
por el mundo interconectado, donde las
telecomunicaciones permiten y aceleran
el crecimiento y el desarrollo social, eco-
némico y ambientalmente sostenible para
todos”. La Agenda propone alcanzar cin-
co metas:

Meta 1 — Crecimiento: Permitir y fo-
mentar el acceso a las telecomunica-
ciones y aumentar su utilizacién en
favor de la economia y la sociedad
digitales.

Meta 2 — Integracion: Reducir la bre-
cha digital y proporcionar acceso a la
banda ancha para todos.

Meta 3 — Sostenibilidad: Gestionar los
riesgos, los retos y oportunidades que
plantee el rapido crecimiento de las te-
lecomunicaciones.

Meta 4 — Innovacion: Propiciar la in-
novacion en materia de telecomunica-
ciones en favor de la transformacion
digital de la sociedad.

Meta 5 — Asociacion: Reforzar la coo-
peracion entre los miembros de la UIT
y todas las demas partes interesadas
en favor de todas las metas estratégi-
cas de la UIT.

Correlacion con la Convencion por
los Derechos del Nifio (IIN-OEA)

La Convencién sobre los Derechos del
Nifio (Naciones Unidas. 1989), consagra
los derechos civiles, politicos, econémi-
cos, sociales y culturales de las nifias,
nifios y adolescentes, garantizando que
su interés superior sea la consideracion
primordial. También propone mecanis-
mos para protegerlos contra el maltrato,
explotacion, abuso y discriminacion de
todo tipo y también consagra sus dere-
chos a ser respetados en su privacidad y
a ser participes de las decisiones que se
tomen en todos los temas que les afec-
tan. Corresponde a los Estados, padres,
cuidadores, docentes y los miembros de
la comunidad, incluidos los lideres co-



munitarios y la sociedad civil, garantizar
los derechos de los nifios en su paso a
la edad adulta mientras adquieren niveles
de “autonomia progresiva” y capacidades
de analisis y comprension de lo que su-
cede en su entorno, y de discernir ante
situaciones de riesgo.

El Departamento de Inclusion Social de
la OEA y el lIN priorizaron la promocion
y la proteccion de los derechos de NNA
establecidos en la CDN, tratados interna-
cionales interamericanos, constituciones
y codigos de infancia de cada pais, en las
tematicas que afectan directamente sus
intereses. Ello, junto a un trabajo interge-
neracional e interinstitucional en distintos
paises, con participacion de nifios, nifhas
y adolescentes, para exponer su opinién
sobre el acceso y uso de internet, y so-
bre cdmo asegurar la promocion y protec-
cion de sus derechos en el acceso y uso
de internet. Este ejercicio es, como ellos
mismos lo sefialan, un camino hacia la
ciudadania digital y los derechos digitales
de nifios, nifias y adolescentes, y sobre la
base de la CDN sefialan:

La Convencién sobre los Derechos del
Nifio establece el marco de proteccién de
esos derechos, estipulando también las
areas estratégicas en las que se puede
promover la promocion y proteccion de
los nifios, nifias y adolescentes en el ac-
ceso y uso de internet’:

Articulo 4: Los Estados Partes adopta-
ran todas las medidas administrativas,
legislativas y de otra indole para dar efec-
tividad a los derechos reconocidos en la
presente Convencion. En lo que respec-
ta a los derechos econémicos, sociales y
culturales, los Estados Partes adoptaran
esas medidas hasta el maximo de los re-
cursos de que dispongan y, cuando sea
necesario, dentro del marco de la coope-
racion internacional.

En el contexto de la promocion y protec-
cion de los nifos, ninas y adolescentes en
internet:
Es la obligacién del Estado tomar to-
das las medidas necesarias para ha-
cer efectivos los derechos de nifios, ni-
fas y adolescentes en el mundo fisico
y en el virtual.

Articulo 12: Los Estados Partes
garantizaran al niflo que esté en condi-
ciones de formarse un juicio propio el de-
recho de expresar su opinion libremente
en todos los asuntos que afectan al nifio,
teniéndose debidamente en cuenta las
opiniones del nifo, en funcion de la edad
y madurez del nifio.

En el contexto de la promocion y protec-
cion de los nifios, nifias y adolescentes en
internet:
Los nifios, nifas y adolescentes tienen
derecho a expresar sus opiniones a
través del uso de redes sociales y que
las mismas sean tomadas en cuenta.

Articulo 13.1. El nifio tendra derecho a
la libertad de expresion; ese derecho
incluira la libertad de buscar, recibir y di-
fundir informaciones e ideas de todo tipo,
sin consideracion de fronteras, ya sea
oralmente, por escrito o impresas, en for-
ma artistica o por cualquier otro medio
elegido por el nifio.

En el contexto de la promocion y protec-
cion de los nifos, nifias y adolescentes en
internet:
Todos los nifios, nifias y adolescentes
tienen el derecho a acceder a informa-
cion confiable que promueva sus ca-
pacidades y conocimiento.

Articulo 15.1. Los Estados Partes reco-
nocen los derechos del nifio a la libertad
de asociacion y a la libertad de celebrar
reuniones pacificas.

En el contexto de la promocion y protec-
cion de los nifios, nifias y adolescentes en
internet:
Todos nifios, nifias y adolescentes tie-
nen el derecho a integrarse a comuni-
dades virtuales, respetando los dere-
chos de los demas.

Articulo 16.1. Ningun nifio sera objeto
de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o su
correspondencia ni de ataques ilegales a
su honray a su reputacion.

En el contexto de la promocién y protec-
cion de los nifos, nifias y adolescentes en
internet:
Nifios, nifias y adolescentes precisan
proteccion ante la exposicion de su
vida privada y/o violacién de su intimi-
dad, por contenidos difundidos a tra-
vés de Internet.

Articulo 17. Los Estados Partes re-
conocen la importante funcién que
desempefian los medios de comunicacién
y velaran por que el nifio tenga acceso a
informacion y material procedentes de
diversas fuentes nacionales e internacio-
nales, en especial la informacion y el ma-
terial que tengan por finalidad promover
su bienestar social, espiritual y moral y su
salud fisica y mental. Con tal objeto, los
Estados Partes:

7 Tomado del documento: INFOR-
ME REGIONAL “Lineamientos para
el empoderamiento y la proteccion
de los derechos de los nifios, nifias
y adolescentes en Internet en Cen-
troamérica y Republica Dominica-
na”. OEA - 1IN. 2018.
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e) Promoveran la elaboracion de directri-
ces apropiadas para proteger al nifio con-
tra toda informacion y material perjudicial
para su bienestar, teniendo en cuenta las
disposiciones de los articulos 13y 18.

En el contexto de la promocion y protec-
cion de los nifios, nifnas y adolescentes en
Internet:
Los nifios, nifias y adolescentes tienen
derecho al acceso a la informacién y a
la proteccioén contra toda informacién o
material perjudicial para su bienestar.

Articulo 18.1. Los Estados Partes
pondran el maximo empefio en garan-
tizar el reconocimiento del principio de
que ambos padres tienen obligaciones
comunes en lo que respecta a la crianza
y el desarrollo del nifio. Incumbira a los
padres o, en su caso, a los representan-
tes legales la responsabilidad primordial
de la crianza y el desarrollo del nifio. Su
preocupacion fundamental sera el interés
superior del nifio.

En el contexto de la promocion y protec-
cion de los nifos, ninas y adolescentes en
Internet:
Los nifios, nifias y adolescentes nece-
sitan el acompafiamiento de madres,
padres y/o tutores, para aprender y
participar junto a nifios, nifias y adoles-
centes en el acceso y uso de Internet.

Articulo 19.1. Los Estados Partes
adoptaran todas las medidas legislativas,
administrativas, sociales y educativas
apropiadas para proteger al nifio contra
toda forma de perjuicio o abuso fisico o
mental, descuido o trato negligente, ma-
los tratos o explotacion, incluido el abuso
sexual, mientras el nifio se encuentre bajo
la custodia de los padres, de un represen-
tante legal o de cualquier otra persona
que lo tenga a su cargo.

En el contexto de la promocién y protec-

cion de los nifios, nifas y adolescentes en

Internet:
Los nifios, nifias y adolescentes tienen
derecho a la proteccién contra toda
forma de maltrato, tal como ciberbu-
llying, sexting, grooming, cualquier
modalidad de explotacion sexual co-
mercial.

Articulo 28.1. Los Estados Partes reco-
nocen el derecho del nifio a la educacion
y, a fin de que se pueda ejercer progresi-
vamente y en condiciones de igualdad de
oportunidades ese derecho, deberan en
particular:

En el contexto de la promocion y protec-
cion de los nifos, ninas y adolescentes en
Internet:
Los nifios, nifias y adolescentes tienen
derecho a la educacién, integrando el
acceso y uso de tecnologias digitales
e Internet como herramientas que pro-
mueva el aprendizaje.

Articulo 31.1. Los Estados Partes reco-
nocen el derecho del nifio al descanso y
el esparcimiento, al juego y a las activi-
dades recreativas propias de su edad y a
participar libremente en la vida cultural y
en las artes.

En el contexto de la promocion y protec-
cion de los nifios, nifas y adolescentes en
Internet:
Los nifios, nifias y adolescentes tienen
derecho a jugar y divertirse al conec-
tarse a Internet.

Articulo 34. Los Estados Partes se com-
prometen a proteger al nifio contra todas
las formas de explotacion y abuso sexua-
les.

En el contexto de la promocion y protec-
cion de los nifios, nifas y adolescentes en
Internet:
Los nifios, nifias y adolescentes tienen
derecho a la proteccion contra la ex-
plotacién sexual, y ante cualquier con-
tenido nocivo difundido en Internet.

Observacion 25

Enatencién al articulo 13 de la Convencion
sobre los Derechos del Nifio, que estable-
ce que “El nifio tendra derecho a la liber-
tad de expresion, ese derecho incluira
la libertad de buscar, recibir y difundir
informaciones e ideas de todo tipo, sin
consideracion de fronteras, ya sea oral-
mente, por escrito o impresas, en forma
artistica o por cualquier otro medio elegi-
do por el nifio”, el Comité de Derechos del
Nifio, en respuesta a las potencialidades
y riesgos del entorno virtual para las ni-
Aas, nifos y adolescentes, se encuentra
construyendo un Proyecto de Observa-
cion General numero 25, que esta en fase
de consulta a los Estados hasta noviem-
bre del 2020 sobre “Los derechos del nifio
en relacién con el entorno digital” CRC/C/
GC/25.

En la observancia general se propone
como la Convencion sobre los Derechos
del Nifio y sus protocolos facultativos, de-
ben ser entendidos e implementados en



relacién con el entorno digital, a fin de res-
petar, proteger y cumplir en su totalidad
los derechos de nifias, nifios y adolescen-
tes. Se afirma que “Las innovaciones en
las tecnologias digitales impactan en la
vida de las nifas, nifios y adolescentes y
sus derechos de manera amplia, acumu-
lativa e interdependiente”.®

El acceso a las tecnologias digitales pue-
de apoyar a que las personas de todos
los grupos generacionales, comprendan y
ejerzan sus derechos civiles, politicos, so-
ciales, culturales y ambientales. Sin em-
bargo, las desigualdades digitales, tam-
bién pueden tener un impacto perjudicial
en el disfrute de los derechos y agravar
las desigualdades ya existentes.

Los Estados, las familias y la sociedad
deben considerar la naturaleza, la escala
y la prevalencia de los posibles dafos y
violaciones de los derechos, en contras-
te con las oportunidades que ofrecen los
entornos virtuales y aplicando el interés
superior del nifio como principio deter-
minante, garantizar la realizacion de los
derechos de la nifiez y adolescencia y su
proteccion en el mundo digital con medi-
das legislativas, jurisdiccionales, adminis-
trativas y de politica publica.

En la Observacion se considera a los ni-
nos, nifas y adolescentes no sélo como
victimas reales o potenciales, sino como
actores en la solucion al problema, por lo
que se incluye el fortalecimiento de sus
capacidades, la transferencia de herra-
mientas para el buen manejo de las situa-
ciones que deban afrontar, el fomento de
la autoproteccion, la proteccién entre pa-
res y el desarrollo de la capacidad de dia-
logo de los adultos de referencia: padres,
madres, docentes, promoviendo tanto el
didlogo entre pares, como el dialogo in-
tergeneracional.

Con especial énfasis los Estados tomaran
todas las medidas apropiadas para ga-
rantizar:

- El derecho a la no discriminacion de
ninas, nifos y adolescentes en el mun-
do digital por motivos de sexo, disca-
pacidad, antecedentes socioecono-
micos, origen étnico o nacional, o de
cualquier otro ambito. Se incluyen de-
rechos relacionados con el acceso a la
informacion, libertad de expresion, de
pensamiento, conciencia y religion, de
asociacion y reunioén pacifica.

- Derecho a la privacidad, la dignidad y
la seguridad de los nifios, para el ejerci-
cio de sus derechos.

- Oportunidades para ejercer el dere-
cho a la educacioén, cultura, recreacion,
juego, salud y bienestar basicos, en el
entorno virtual.

- Que se cuente con recursos judicia-
les, extrajudiciales y los mecanismos y
canales para denunciar violaciones de
derechos en el mundo digital y medi-
das especiales para prevenir, atender
y proteger a los nifios, nifias y adoles-
centes de todas las formas de violen-
cia, riesgos y amenazas a su derecho a
la vida, la supervivencia y el desarrollo
en el entorno digital, esto incluye: con-
tenidos, conductas y amenazas contra
la integridad psicoldgica y sexual; cibe-
radiccion (IAD), cibergrooming, sexting,
sextortion, ciberbullying, pornografia in-
fantil, la promocion de conductas auto
lesivas como cortarse o suicidarse;
incentivar al uso de alcohol, drogas y
tabaco, abuso emocional, contacto con
grupos que promueven el odio y la into-
lerancia; trastornos del comportamien-
to o de la alimentacion; juegos de azar;
explotacion econémica y sexual, venta,
trata y secuestro de nifios; preparacion
para que participen en actividades de-
lictivas incluyendo pirateria y / o delitos
financieros y otras actividades poten-
cialmente mortales perpetradas por
criminales, grupos armados y grupos
terroristas que pueden afectar la digni-
dad y la integridad fisica, psicoldgica,
emocional y sexual de nifias, nifios y
adolescentes.

- Mecanismos para que a través del
uso de tecnologias digitales las nifas,
ninos y adolescentes, puedan ser escu-
chados en los asuntos que les afectan
en los niveles locales, nacionales e in-
ternacionales.

- Oportunidades para que padres, ma-
dres y cuidadores adquieran conoci-
mientos digitales para aprender como
la tecnologia puede apoyar los dere-
chos de los nifios y reconocer a un nifio
victima de dafios en linea y responder
adecuadamente.

Otros Instrumentos internacionales

Los Objetivos de Desarrollo Sostenible
(ODS) 2030 pueden y deben ser transver-
salizados por este enfoque para la promo-
cion, uso y proteccion de nifios, nifias y
adolescentes respecto de la internet y las
tecnologias digitales. Con mayor énfasis,
en su objetivo 5.2 sefiala como meta la
de “eliminar todas las formas de violencia
contra todas las mujeres y las nifias en
los ambitos publico y privado, incluidas la
trata y la explotacion sexual y otros tipos

8 Comité de los Derechos del Nifio
(2020). Draft General Comment
No. 25 (202x) Children’s rights in
relation to the digital environment.
CRC/C/GC/25. En revisién por los
Estados.
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de explotacion”; los objetivos 16.1 y 16.
2 sefalan: “reducir significativamente to-
das las formas de violencia y las corres-
pondientes tasas de mortalidad en todo el
mundo” y “poner fin al maltrato, la explota-
cion sexual, la trata y todas las formas de
violencia y tortura contra los nifios”.

El indice de Desarrollo Humano (IDH),
por su parte da cuenta del nivel de desa-
rrollo de los paises expresado a través
de las oportunidades y bienestar de la
poblacién, donde el factor tecnoldgico co-
mienza a percibirse como una variable del
mismo, asi como el Indice de Desarrollo
de la Banda Ancha (IDBA) que calcula
65 paises, referentes a paises miembros
de la Organizacién para la Cooperacion y
el Desarrollo Econémico (OCDE) y 26 de
América Latina y el Caribe (ALC). Este ul-
timo indice hace alusion a la importancia
otorgada por los gobiernos a la politica,
leyes y medidas para el desarrollo de las
Tecnologias de la Informacion y Comuni-
cacion (TIC) y planes de banda ancha; la
regulacion; la infraestructura, y la capaci-
tacion.

Finalmente, el indice de Disponibilidad
de Red (IDR) (Network Readiness Index,
siglas en inglés NRI) mide el grado de
preparaciéon de los paises, para aprove-
char las oportunidades y beneficios que
ofrecen las TIC. El mismo esta desarro-
llado en el Informe Global de Tecnologia
de la Informacion, por el Foro Econdmico
Mundial (FEM) (World Economic Forum,
2016) y analiza el Ambiente para las TIC
ofrecido por un pais, la preparacion de los
grupos de interés y el uso de las TIC por
parte de estos grupos de interés.

Plan Nacional de Desarrollo

Por su parte, el instrumento de planifica-
cion del pais, el Plan Nacional de Desa-
rrollo Toda una Vida 2017-2021 sefiala en
diferentes de sus objetivos a la tecnologia
como uno de los factores de desarrollo, la
internet es tomada en cuenta tanto como
un servicio asociado a la vivienda, a las
capacidades del entorno, asi como una
herramienta para el desarrollo productivo.

El Objetivo 5 destinado a “Impulsar la pro-
ductividad y competitividad para el creci-
miento econémico sostenible de manera
redistributiva y solidaria”, sefiala como
una de sus metas el “incrementar de 4,6
a 5,6 el Indice de Desarrollo de Tecnolo-
gias de la Informaciéon y Comunicacion a
2021”.

Por su parte el Objetivo 6, para “Desa-
rrollar las capacidades productivas y del
entorno para lograr la soberania alimen-
taria y el Buen Vivir Rural”, menciona en
sus metas la de “aumentar la cobertura,
calidad, y acceso a servicios de educa-
cion, con pertinencia cultural y territorial,
en zonas rurales: incrementar el porcen-
taje de estudiantes matriculados en ins-
tituciones educativas que cuentan con al
menos los siguientes servicios: a) electri-
cidad; b) internet con fines pedagdgicos;
c) computadoras con fines pedagdégicos;
d) espacios recreativos; e) agua; f) servi-
cios higiénicos, del 58% al 70% en el area
rural a 2021”.

Dentro de los “Lineamientos territoriales
de acceso equitativo a infraestructura y
conocimiento”, en su literal d), sefala el
“Impulso a la productividad y la competiti-
vidad sistémica a partir del potenciamien-
to de los roles y funcionalidades del te-
rritorio”, donde su numeral 10 menciona:
“Incrementar el acceso a servicios publi-
cos de telecomunicaciones y tecnologias
de informacion, especialmente en el sec-
tor rural, la frontera, Amazonia y Galapa-

gos”.

De esta manera, el acceso y uso de la
internet tiene su clara vinculacién con
la vida y desarrollo de las sociedades, y
como se ha descrito a lo largo del docu-
mento, este “nuevo” espacio publico, en-
tendido como un espacio virtual, requiere
de mecanismos de proteccion, en favor
de toda la poblacion, y de forma particular
para nifios, nifias y adolescentes. En este
marco de referencia se inscribe esta po-
litica para el uso seguro, sano y creativo
de la internet.

Fundamentacion

“El paradigma de la tecnologia de la
informacion no evoluciona hacia su
cierre como sistema, sino hacia su
apertura como una red multifacética.
Es poderoso e imponente en su ma-
terialidad, pero adaptable y abierto en
su desarrollo histoérico. Sus cualidades
decisivas son su caracter integrador,
la complejidad y la interconexion”.
Manuel Castells

Las sociedades, con un gran ingrediente
dado por las tecnologias de la informacién
y la comunicacion, no solo estan cada vez
mas globalizadas, sino que la circulacion
de los mensajes son inmediatos e instan-
taneos.



La produccién de tecnologia de los ul-
timos afios, no es siquiera comparable
con etapas anteriores; las tecnologias di-
gitales, hoy por hoy, constituyen un bien
social que contribuye a la integracion y el
desarrollo. Hoy se habla de la alfabetiza-
cion digital, es decir, una suerte de premi-
sa necesaria para una nueva era de las
sociedades, de la ciudadania y los dere-
chos digitales.

Sin embargo de ello, las tecnologias di-
gitales (computadores, teléfonos inteli-
gentes, internet, entre otros) revelan en
el pais y la region brechas de disponibili-
dad y acceso. Si bien, todas las personas
estamos en contacto de una u otra forma
con la tecnologia, la frecuencia y su uso
no es el mismo.

El mundo hoy nos demanda el desarrollo
de nuevas destrezas para utilizar las nue-
vas herramientas digitales y sus ventajas.
Aprender a gestionar imagenes, textos
y contenidos audiovisuales-digitales, es
decir, usar, producir, transformar, aplicar,
requiere de habilidades que generaciones
precedentes no estaban volcadas a desa-
rrollarlas. Mas aun, en un mundo sumido
en la emergencia sanitaria que ha conlle-
vado al aislamiento y el confinamiento, la
digitalizacion de nuestras sociedades se
ha acelerado.

Parte de la sociedad ha satanizado a la
tecnologia, dado por el prejuicio, pero
también por sus excesos, vulneraciones y
vulnerabilidades. Pero también, sabemos
que la digitalizaciéon es un fenédmeno que
persistira.

La movilidad y circulacion tecnoldgica,
esta cambiando los entornos de construc-
cion y relaciones de los individuos. Las re-
des sociales, emisiones en linea y otros,
nos demuestran un escenario de pensa-
miento creativo, de construccion del co-
nocimiento, de desarrollar productos y
procesos innovadores. Utilizar medios y
entornos digitales es un mecanismo para
comunicarse y trabajar de forma colabo-
rativa (aunque mantenga distancia), para
acompanar y promover el aprendizaje,
desarrollar redes de produccion y consu-
mo, incluso para la construccion y expre-
sion de la identidad.

De alli la necesidad por aplicar herra-
mientas digitales para la informacién y la
investigacion de manera que se obtenga,
evalue y use dicha informacion; para el
pensamiento critico destinado a la toma
de decisiones informadas, sobre la base
de evidencia, usando herramientas y re-
cursos digitales apropiados; para la plani-

ficacidn, discernimiento, conduccion, ad-
ministracion y resolucion de problemas,
propuestas y proyectos.

Hoy por hoy, con una pandemia de por
medio, quizds cobra mas sentido aquello
que Manuel Castells sefialaba respecto de
una “sociedad red” mas que de una “so-
ciedad de la informacion y el conocimien-
to”. En estos tiempos estamos abocados
a la construccién conectada, colectiva,
con gran dosis de trabajo individual, pero
no unicamente. El mismo autor sefialaba
que la tecnologia hoy, se convierte en el
ingrediente de lo que en su momento fue
la revolucion y la sociedad industrial.

En este contexto las sociedades se desa-
rrollan, y nifios, nifias y adolescentes al
contrario de ser ajenos a esta realidad,
(con)viven y (re)crean sus dinamicas per-
manentemente con las tecnologias digita-
les, las redes sociales y la internet.

El acceso a la internet de manera perma-
nente, es un hecho que no todos lo tie-
nen; sin embargo, la conectividad es un
fendmeno que lo rebasa, la circulacién de
informacion es tal, que un nifio, una nifia
0 un adolescente accede a la misma a tra-
vés de sus redes off-line, es decir, no se
requiere estar en linea de manera perma-
nente, pues la informacion de todas ma-
neras llega y conecta, incluso a los que
podrian estar “desconectados”.

Las TIC, han evolucionado y se han in-
crustado en cada una de las actividades
que realizamos, incluso en aquellas co-
tidianas y personales. Nos hemos fami-
liarizado tanto a su uso que, mas que
herramientas ineludibles para nuestro
desarrollo, se han convertido en una ne-
cesidad imperiosa que incluso ha modifi-
cado nuestra forma de interrelacionarnos
en sociedad.

Es evidente que las tecnologias de la in-
formacién y comunicacién han beneficia-
do a personas y comunidades, han per-
mitido su desarrollo en multiples ambitos
como salud, educacion, trabajo, comer-
cio, industria; y, en general en el desarro-
llo de bienes y servicios, que permiten la
satisfaccion de necesidades, la mejora en
la calidad de vida y el acceso al conoci-
miento.

A través de ellas, se pueden desarrollar
habilidades digitales, competencias infor-
macionales; creatividad, innovacion y ex-
presion digital; asi como ejercitar sus de-
rechos a la educacion, a la comunicacion,
a la cultura, a la participacién, al ocio, la
recreacion o al entretenimiento.
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Las personas dejamos un rastro en la
red, construimos nuestra identidad digital,
tanto con el contenido que diariamente
producimos como con el que otros gene-
ran sobre nosotros. Toda actividad que
se realiza en linea, propia o de terceros
sobre una persona, forma parte de su re-
putacioén online, y esta puede ser positiva
0 negativa.

Hoy por hoy, los datos y la informacion se
reproducen de forma exponencial. Si bien
esta capacidad puede traer consigo diver-
sos beneficios, también puede causar un
efecto de dafio masivo, ya que la difusién
de contenido inadecuado puede lesionar
derechos fundamentales de las personas.

Las formas de comunicaciéon e interac-
cion utilizando las TIC han expuesto a las
personas en general y a las nifias, nifos
y adolescentes a nuevas expresiones
de amenazas y riesgos que se conocen
como: ciberadiccion (IAD), grooming, sex-
ting, sextortion, ciberbullying, pornografia
infantil, entre otras; que pueden derivar
en delitos como violacién a la intimidad
personal y familiar, y otros de mayor gra-
vedad como violencia sexual, explota-
cion sexual comercial con menores de 18
afios o induccion al suicidio, lo que afecta
la dignidad y la integridad fisica, psicolo-
gica, emocional y sexual de nifias, nifios
y adolescentes; claro ejemplo de que las
tecnologias de la informacién y comunica-
cion pueden ser utilizadas para potenciar
el cometimiento de conductas lesivas.

Asimismo, pueden incentivar al uso de al-
cohol, drogas y tabaco, abuso emocional,
contacto con grupos que promueven el
odio y la intolerancia, entre otras proble-
maticas que representan formas crueles
de vulnerar su integridad psicoldgica y fi-
sica, con la consecuente violacién a sus
derechos.

Debemos considerar que esta alta ex-
posiciéon, sumada a factores sociales y
culturales, vuelven inconscientes de los
peligros aparejados a las tecnologias
emergentes a los nativos digitales. Pues,
no se ha desarrollado el sentido de super-
vivencia, percepcion de riesgo y sensa-
cion de control que es innato en el medio
fisico pero que debe ser potenciado en el
territorio digital. Ya que peligros y los da-
fnos que pueden suscitarse llegan a afec-
tar su vida offline.

En épocas de emergencia sanitaria glo-
bal, la tecnologia ha cobrado una impor-
tancia fundamental, lo cual obliga a redo-
blar esfuerzos sobre aquellas situaciones
que sabiamos existian y requerian aten-
cion, hoy con mayor energia.

Como lo hemos analizado, no podemos
desconocer que los entornos digitales vie-
nen cargados de altisimas dosis de creati-
vidad e innovacion, hoy se han convertido
en un canal de expresion y vinculo social;
incluso herramienta de aprendizaje y for-
macién. Sin embargo, tampoco podemos
desconocer que estos entornos traen con-
sigo usos y abusos que pueden vulnerar
derechos y son sujetos al cometimiento
de delitos de altisimo nivel donde todos
podemos ser victimas y especialmente ni-
fos, nifas y adolescentes.

De alli la importancia de la construccion
de espacios sanos, seguros y constructi-
vos de aquellos entornos de conectividad,
digitalizacion e interactividad. Se trata
entonces de hacer de la internet y la co-
nectividad un espacio protector, para lo
cual instituciones publicas y privadas, em-
presas de telecomunicaciones y redes,
medios de comunicacion tradicionales y
digitales, gobiernos autonomos descen-
tralizados, y la sociedad en su conjunto
(padres, madres, docentes, autoridades,
operadores del sistema de justicia, entre
otros), debemos ser corresponsables en
este sentido.

Se trata de constituir mecanismos protec-
tores de los espacios digitales que, sin
desconocer riesgos y vulnerabilidades,
potencien las habilidades para navegar
en este mundo virtual de manera segu-
ra, con la respectiva atencién prioritaria,
mejorando destrezas y protocolos para la
proteccion, prevencion, acompafiamiento
y consejeria permanentes de riesgos vy
seguridades, deteccion de casos, y todo
aquello que implique hacer de la internet
un espacio de uso de herramientas que
aseguren derechos.

Enfoque

Las tecnologias de la informacioén y la co-
municacion son parte de la vida cotidia-
na de nifios, nifias y adolescentes, como
mecanismo de acceso y uso de internet;
interaccion social y construccion de iden-
tidad. A través de ellas, se pueden desa-
rrollar habilidades digitales, competencias
informacionales; la creatividad, innova-
cion y expresion digital; asi como ejercitar
sus derechos a la educacion, a la comu-
nicacion, a la cultura, a la participacion, al
ocio, recreaciéon o entretenimiento, entre
otros.

Actualmente, las nifias, nifos y adoles-
centes estan altamente conectados, con
acceso a comunicaciones en cuestion
de segundos y desde cualquier parte del
mundo, vuelven a la tecnologia como par-



te natural e integral de su entorno. Sin
embargo, esta competencia supuesta-
mente innata (nativos digitales), de acce-
SOy uso, tiene un limite y es la percepcién
del riesgo y de la responsabilidad del uso
adecuado de estas herramientas. Todo
ello obliga a pensar en la necesidad de
promover destrezas y habilidades para un
acceso y uso de internet seguro; asi como
para interaccion social y construccién de
identidad que garantice los derechos digi-
tales de la nifiez y adolescencia.

Somos conscientes de que la problemati-
ca existe, y que nifos, nifias y adolescen-
tes merecen nuestro mejor esfuerzo para
garantizarles un espacio adecuado de ac-
ceso y uso de tecnologias; garantizarles
un entorno mas seguro en linea.

Es fundamental, que la visién no solo se
centre en la perspectiva del riesgo, (mi-
tigacion del riesgo) sino principalmente
desde un enfoque de derechos, espe-
cialmente en el derecho a la autodeter-
minacion informativa, a la identidad y
reputacion digitales, asi como a la res-
ponsabilidad de uso de redes sociales.

Por ello los esfuerzos deben estar dirigi-
dos a la sensibilizacion, capacitacion y
concientizacion sobre los peligros para la
dignidad e integridad de nuestros nifios y
adolescentes, pero ademas en construir
mecanismos de trabajo permanente que
nos permitan crear mejores y mayores
estrategias tanto de prevencioén, como de
proteccion.

El acceso y uso de internet seguro se
construye desde una perspectiva que ga-
rantice el interés superior del nifio, nifia
y adolescente consagrado en la Consti-
tucién de la Republica del Ecuador; pri-
vilegiando un ambiente virtual, dinamico
e intuitivo que permita fortalecer el apren-
dizaje, libertad de expresion y al mismo
tiempo precautelando su integridad fisica,
sicologica y sexual, evitando la desinfor-
macion y la afectacién a su privacidad.

Corresponde una proteccién reforzada y
especifica de los datos personales de ni-
nos, ninas y adolescentes al ser menos
conscientes de los riesgos, consecuen-
cias, garantias y derechos concernientes
a su tratamiento. Dicha proteccion debe
aplicarse respecto de la utilizacion de da-
tos personales de nifos, nifias y adoles-
centes con fines como mercadotecnia, su
perfilamiento y a la recopilacion de estos
a través de servicios ofrecidos directa-
mente a ellos, como las redes sociales.

Considerando potencialidades, asi como
riesgos y vulneraciones, la promocion y
proteccion de los derechos de nifios, ni-
nas y adolescentes en el uso sano, segu-
ro y constructivo de internet, nos enfrenta
al desafio de articular, bajo un enfoque de
derechos, acceso e inclusiéon con protec-
cion integral; es decir: acceso seguro con
realizacion de derechos.

La Red Intergeneracional para la Promo-
cion del Uso Seguro de Internet (Riamusi)
impulsada por el Instituto Interamericano
del Nifo, la Nifa y Adolescentes de la
OEA, en su documento “Una mirada a
la situacion actual y una propuesta me-
todologica” (2018), sefiala que: “en esta
tematica, como en otras, expresamos la
conviccion de que los nifios, nifas y ado-
lescentes no deben ser considerados
como victimas reales o potenciales, sino
como actores en la solucion al problema.
La proteccion asi pensada debe incluir
el empoderamiento sobre sus derechos
especialmente en el espacio cibernético,
el fortalecimiento de sus capacidades,
la transferencia de herramientas para el
buen manejo de las situaciones que de-
ban afrontar, el fomento de la autoprotec-
cion y la proteccién entre pares. A la vez
requiere la sensibilizacion de los adultos
con relacion a los derechos de los nifios,
ninas y adolescentes y el fortalecimiento
de la capacidad de dialogo de los adultos
de referencia promoviendo tanto el dialo-
go entre pares, como el dialogo interge-
neracional”.

Esta postura identifica proteger con forta-
lecer, fortalecimiento potenciado por la re-
flexion y el didlogo intergeneracional; “la
proteccion debe incluir el escenario virtual
como parte de una realidad compleja en
la que diversos espacios y ambitos in-
teractuan. Los Estados, las familias y la
sociedad no pueden eludir sus responsa-
bilidades en relacién con la proteccion de
la nifiez y la adolescencia”.

Objetivos

Una politica de uso sano, seguro y cons-
tructivo de la internet, para nifios, nifias
y adolescentes parte de la intencion de
potenciar las oportunidades y habilidades
que ofrecen las tecnologias digitales en
su vida y su desarrollo, y asi, promover el
aprovechamiento de los usos y beneficios
de las TIC en un marco de derechos (digi-
tales), dignidad e integridad fisica, psico-
l6gica, emocional y sexual.
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Se trata de una politica destinada a pro-
mover conductas protectoras o preven-
tivas de factores de riesgos que pueden
poner en peligro la integridad y dignidad
de nifas, nifos y adolescentes ante el
acceso y uso de internet; y cuando tales
vulneraciones han sucedido, promover
protocolos adecuados de atencién para la
proteccion, atencién y reparacion.

Ejes y componentes de
la politica publica

La politica publica fomenta un marco
normativo y regulatorio adecuado, una
cultura de prevencion de riesgos, la con-
cienciacion sobre peligros y amenazas,
potencia la responsabilidad de uso, y la
actuacion adecuada a través de protoco-
los.

Algunas actividades pueden contribuir si-
multaneamente al logro de varios objeti-
vos, y otras contribuyen exclusivamente a
un objetivo especifico. Sin embargo, cada
uno de estos campos se estructura de for-
ma concatenada para el logro de los ob-
jetivos generales, a través del estableci-
miento de los objetivos especificos y de la
planificacion de actividades y realizacion
de actuaciones concretas.

En la construccién de la politica se identi-
ficaron cinco ejes, asi:

Eje I: Medidas Legales para garan-
tizar los derechos digitales: orien-
tadas a fortalecer y reformar la legis-
lacion nacional para garantizar los
derechos digitales de nifias, nifios y
adolescentes, protegerlos frente a las
vulneraciones y la violencia en el inter-
net y sancionar a los agresores.

Eje Il: Medidas Técnicas y Procedi-
mentales para promover un acce-
SO sano, seguro y constructivo a
las TIC para proteger la integridad
y dignidad: tales como lineamientos
técnicos, regulaciones, cddigos de
conducta, recomendaciones, estan-
dares, para proteger los derechos di-
gitales y la integridad y dignidad de ni-
Aas, ninos y adolescentes frente a los
contenidos nocivos, transgresiones y
delitos cometidos a través de medios
digitales.

Eje lll: Seguimiento y control a tra-
vés de la articulaciéon y coordina-
cién institucional: construccion de
estructuras organizacionales de se-
guimiento y control, junto a la coope-
racion internacional para impulsar la
articulaciéon y coordinacion institucio-
nal y la participacion activa de la ni-
fez y adolescencia en la formulacién
y exigibilidad de esta politica; y, dar
seguimiento y evaluacién del plan de
implementacion.

Eje IV: Fortalecer y consolidar ca-
pacidades y habilidades acerca de
los beneficios y riesgos de la internet y
las tecnologias digitales, promoviendo
una cultura de prevencion y seguridad
en los entornos digitales dentro y fuera
del sistema educativo, que contribu-
yen a su desarrollo humano.

Eje V: Estrategia comunicacional
para impulsar una cultura de protec-
cion integral de las nifas, nifios y
adolescentes para disminuir su vulne-
rabilidad, garantizando sus derechos
digitales, el uso seguro de la internet y
la respuesta y atencion de los riesgos
y los delitos cometidos contra ellos y
ellas, a través de las tecnologias de la
informacion y las comunicaciones.
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D Matriz de politica: objetivos, lineamientos, acciones

3

Medidas legales

Objetivo 1: Desarrollar normativa que promueva los derechos digitales y la
dignidad e integridad fisica, psicolégica, emocional y sexual de nifas, nifnos y
adolescentes, estableciendo los mecanismos para el aprovechamiento de los
beneficios de las tecnologias de la informacién y la comunicacion, y atienda y

mitigue los riesgos y delitos que pueden cometerse a través de ellas.

Lineamiento

Acciones

1.1 Garantizar los derechos digita-
les, la ciudadania digital y las capa-
cidades informacionales de nifas,
ninos y adolescentes para una inter-
net segura.

1.1.1  Proponer en la reforma al
Cddigo de Nifiez y Adolescencia la
inclusién de los derechos digitales,
la ciudadania digital, las capacidades
informacionales, las medidas de pro-
teccion y reparacion, y la tipificacion y
sanciones frente a las transgresiones
y delitos cometidos contra de nifas,
ninos y adolescentes en entornos vir-
tuales.

1.1.2  Proponer reformas al Cadigo
Organico Integral Penal sobre delitos
informaticos y transgresiones en con-
tra de nifas, niflos y adolescentes en
entornos virtuales.

1.1.3 Normar a los proveedores
de servicios de telecomunicaciones
para que brinden herramientas que
permitan un acceso sano, seguro y
constructivo para nifias, nifos y ado-
lescentes a las tecnologias de la in-
formacion y la comunicacion.

1.1.4 Proponer normativa que re-
gule el funcionamiento de los centros
de acceso a la internet, con enfoque
de proteccion a la nifiez y adolescen-
cia.

1.1.5 Generar procesos de intero-
perabilidad de datos entre las insti-
tuciones de la Funcion Judicial para
la produccion de estadisticas jurimé-
tricas de ingresos de causas de de-
litos cibernéticos contra nifias, nifios
y adolescentes generando bases de
datos anonimizadas que aporten al
portal de estadistica judicial en deli-
tos cibernéticos.

1.1.6  Incidir en la Asamblea Nacio-
nal respecto del proyecto de protec-
cion de datos personales y la promo-
cion de derechos digitales.
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Medidas técnicas y procedimentales

Objetivo 2: Promover el acceso, uso e interacciéon adecuada, responsable,
sana, segura y constructiva de las tecnologias de la informacion y la comunica-
ciones que impulse el desarrollo integral y el pleno ejercicio de los derechos de

nifias, ninos y adolescentes.

Lineamiento

Acciones

2.1 Promover un acceso sano, se-
guro y constructivo a las tecnolo-
gias de la informacién y la comuni-
cacion para proteger los derechos
digitales y la integridad y dignidad
de nifias, nifios y adolescentes
frente a los contenidos nocivos,
transgresiones y delitos cometi-
dos a través de medios digitales,
con la implementacion de politicas
publicas, lineamientos técnicos,
regulaciones, cédigos de conduc-
ta, recomendaciones, estandares,
metodologias, procedimientos, en-
tre otros.

2.1.1 Disefiar e implementar el
plan de politicas publicas para una
internet segura desde las institucio-
nes estatales con el fin de garanti-
zar un acceso y UsO sano, seguro
y constructivo a las tecnologias de
la informacién y la comunicacién por
parte de nifias, nifilos y adolescen-
tes.

2.1.2 Implementar normativas vy
politicas publicas desde los gobier-
nos auténomos descentralizados
para, en el marco de las autoriza-
ciones a comercios o locales que
faciliten el acceso a las tecnologias
de la informaciéon y comunicacion,
conforme sus competencias cons-
titucionales y legales, garantizar un
acceso y uso sano, Seguro y cons-
tructivo a las tecnologias de la infor-
macion y la comunicacion, por parte
de nifios, nifas y adolescentes.

2.1.3 Desarrollar e implementar
mecanismos, lineamientos y me-
didas técnicas para la regulacion y
control del acceso a contenidos no-
civos, transgresiones y posibles de-
litos en los servicios del régimen ge-
neral de telecomunicaciones (TIC)
y las empresas proveedoras de in-
ternet y mecanismos de prevencion,
proteccion, restitucion y reparacion
de derechos para nifas, nifios y
adolescentes.

2.1.4 Establecer el funcionamien-
to de una linea de denuncia de con-
tenidos ilegales y atentatorios a los
derechos de los nifios, nifias y ado-
lescentes, tales como la pornografia
infantil en internet, entre otras, blo-
quear esos contenidos; rastrearlos
al pais de origen e impulsar todas
las acciones pertinentes para san-
cionar a los responsables.
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2.1.5 Diagnosticar y evaluar la
factibilidad de una linea de denun-
cia de contenidos ilegales y atenta-
torios a los derechos de los nifios,
ninas y adolescentes, tales como
la pornografia infantil en internet,
entre otras, bloquear esos conte-
nidos; rastrearlos al pais de origen
e impulsar todas las acciones per-
tinentes para sancionar a los res-
ponsables.

2.1.6 Elaborar directrices contra
la violencia digital con base en los
protocolos generados por el Siste-
ma Nacional de Prevencion y Erra-
dicacioén de la Violencia de Género,
asi como del ente encargado de la
politica publica de proteccién y en
consecuencia generar rutas para la
denuncia, atencion, y proteccion de
nifas, nifos y adolescentes contra
las transgresiones y delitos realiza-
dos mediante medios virtuales.

Lineamiento

Acciones

2.2 Aumentar las capacidades de
las instituciones publicas, privadas
y comunitarias para la prevencion,
atencion y proteccion de las nifas,
nifios y adolescentes frente a los
contenidos nocivos, vulneraciones
y los delitos perpetrados mediante
medios virtuales.

2.2.1 Elaborar protocolos con-
tra la violencia digital y rutas para
la denuncia, atencion y proteccion
de nifas, nifos y adolescentes
contra las transgresiones y delitos
realizados mediante medios vir-
tuales.

2.2.2 Implementar un sitio web
que cuente con herramientas in-
formativas, recursos y medidas
que promuevan el desarrollo inte-
gral de nifias, nifios y adolescen-
tes a través del uso seguro de las
tecnologias de la informacion y la
comunicacion.

2.2.3 Promover la participacion
de nifias, nifios y adolescentes en
la implementacion, seguimiento y
evaluaciéon de la politica publica
uso seguro de internet y asegu-
rar la intergeneracionalidad en las
distintas etapas del mismo.
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Eje lll
Construccion de estructuras organizacionales de

seguimiento y control / Cooperacion internacional

Objetivo 3: Coordinar, dar seguimiento, monitorear y evaluar el cumplimiento
de lo estipulado en el Plan de politica publica por el uso seguro de internet.

Lineamiento

Acciones

3.1 Impulsar la articulacion y coor-
dinacion institucional para la im-
plementacién, seguimiento y eva-
luacién del plan de politica publica
por el uso seguro de internet para
nifas, nifos y adolescentes.

3.1.1  Articular la mesa técnica in-
terinstitucional para realizar el segui-
miento, monitoreo y evaluacion del
Plan de politica publica por el uso
seguro de internet para nifias, nifios
y adolescentes.

3.1.2 Informar a las entidades es-
tatales de todos los niveles de go-
bierno, sociedad civil, organismos
territoriales y organismos internacio-
nales los avances del Plan de politica
publica por el uso seguro de internet
impulsada por el Estado.

Objetivo 4: Establecer acuerdos, tratados o convenios internacionales multila-
terales juridicamente vinculantes u oficiosos de cooperacion técnica y econo-
mica en materia de ciberdelincuencia y ciberseguridad enfocados en nifez y

adolescencia.

Lineamiento

Acciones

4.1 Promover un proceso regional
de proteccién a las nifias, nifios y
adolescentes frente a los riesgos
y delitos cometidos por medios
digitales.

4.1.1  Construir en articulacion con
instancias regionales, la politica pu-
blica y el desarrollo de la normativa
que promueva los derechos digitales,
la ciudadania digital, las capacidades
informacionales, las medidas de pro-
teccion y reparacion, y la tipificacion
y sancion frente a las transgresiones
y delitos cometidos contra de nifas,
nifos y adolescentes en entornos vir-
tuales.

Lineamiento

Acciones

4.2 Fomentar y fortalecer los
acuerdos, tratados y convenios
internacionales, multilaterales
juridicamente vinculantes u ofi-
ciosos de cooperacion técnica y
econdmica para atender los ca-
sos de ciberdelincuencia y ciber-
seguridad enfocados en nifiez y
adolescencia.

421 Gestionar la adhesion del
Estado ecuatoriano al “Convenio so-
bre la ciberdelincuencia” (Convenio
de Budapest).

4.2.2 Coordinar acuerdos o ftra-
tados internacionales multilaterales
juridicamente vinculantes u oficiosos
de cooperacién para el intercam-
bio de informacioén, tecnologia, co-
nocimiento de expertos y diversos
recursos para atender los casos de
ciberdelincuencia y ciberseguridad
enfocados en nifiez y adolescencia.
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4.2.3 Gestionar la obtencion de
recursos para financiar politicas,
planes, proyectos y lineas de ac-
cion que implementen medidas
para garantizar los derechos de
nifias, ninos y adolescentes en re-
lacién al acceso, uso e interaccion
con tecnologias de la informacion y
comunicacion.

Eje IV

Construccién y fortalecimiento
de capacidades

Objetivo 5: Promover una cultura preventiva para el uso seguro de internet y
tecnologias digitales que oriente a los miembros de la comunidad educativa
acerca de los beneficios y riesgos, asi como desarrolle competencias y habili-
dades digitales basicas que contribuyen a su desarrollo humano.

Lineamiento Acciones

5.1.1 Fortalecer la agenda educa-
tiva digital para potenciar y mejorar
la calidad educativa, la cobertura y
la garantia de derechos de nifias,
nifios y adolescentes con la partici-
pacion de los actores educativos.

5.1.2 Medicién de la proteccion
digital de nifios, nifias y adolescen-
tes en el entorno educativo del pe-
riodo de la Agenda Educativa Digital
2017 -2020.

5.1.3 Determinar el estado actual
sobre proteccion digital de nifos,
nifias y adolescentes en el entorno
educativo.

5.1 Fortalecer y consolidar las ca-
pacidades del Sistema Nacional
de Educacién para garantizar en-
tornos digitales seguros para que

nifias, nifios y adolescentes ejer- 5.1.4 Elaborar e implementar la

zan su derecho a la educacion. Agenda Educativa Digital 2030 a
partir de los resultados de la medi-
cion de proteccion digital de nifios,
nifas y adolescentes, en el marco
de la politica publica uso seguro de
internet.

5.1.5 Promover la formacion per-
manente de docentes en los conte-
nidos y manejo de las TIC para la
transformacion e innovacion de las
tecnologias del aprendizaje y el co-
nocimiento como un proceso de in-
novacion pedagadgica.
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Lineamiento

Acciones

5.2 Generar y socializar en la co-
munidad educativa y en diversos
espacios de la sociedad, cono-
cimientos sobre los derechos de
los nifos, nifias y adolescentes
a la autodeterminacion informa-
tiva, identidad y reputacion digi-
tal, y responsabilidad de uso de
redes sociales, como una estra-
tegia para garantizar una inter-
net sana, segura y constructiva.

5.2.1 Desarrollar una campana de
educomunicacion a través de Educa
Contigo y otros medios de comunica-
cion publicos y privados sobre el uso
seguro de la internet.

5.2.2 Coordinar campanas y pro-
cesos de difusion y concientizacion
sobre ciberseguridad y manejo segu-
ro de tecnologias digitales con los ac-
tores del sistema educativo, el espa-
cio publico y la sociedad en general.

Eje V

Estrategia comunicacional

Objetivo 6: Desarrollar una estrategia comunicacional para promover los de-
rechos digitales y un uso seguro de la internet por parte de nifas, nifios y

adolescentes.

Lineamiento

Acciones

6.1 Impulsar una cultura de pro-
teccion integral de las nifias, nifos
y adolescentes para disminuir su
vulnerabilidad garantizando sus
derechos digitales, el uso segu-
ro de la internet y la respuesta y
atencion de los riesgos y los deli-
tos cometidos contra ellos y ellas,
a través de las tecnologias de la
informacion y la comunicacion.

6.1.1 Realizar alianzas estraté-
gicas con las instituciones para la
difusion de mensajes sobre la im-
plementacién de la politica publica
para el uso seguro de la internet para
nifas, nifos y adolescentes; y, desa-
rrollar protocolos, lineamientos y una
guia de terminologia para el correc-
to reporte de casos, sobre todo, re-
lacionados con explotacién y abuso
sexual en linea de nifas, nifos y ado-
lescentes.

6.1.2 Desarrollar una campafa in-
formativa de posicionamiento de la
politica publica para el uso seguro
del internet.

Lineamiento

Acciones

6.2 Activar las redes sociales ins-
titucionales con campafias infor-
mativas, posicionamiento y man-
tenimiento del uso seguro de la
internet para nifas, nifios y ado-
lescentes.

6.2.1 Difundir temas relativos al
uso seguro de internet en los medios
de Comunicacion publicos, privados
y digitales. Estandarizar los conte-
nidos para difundirlos en medios de
comunicacion.
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Lineamiento

Acciones

6.3 Erradicar los mensajes y con-
tenidos violentos y discriminato-
rios en contra de nifias, nifios y
adolescentes que se difunden a
través de medios virtuales.

6.3.1 Coordinar campafias y
procesos de difusion y concientiza-
cion sobre: datos personales, dere-
chos digitales, uso de una internet
segura, seguridad en redes dirigi-
das a los usuarios de los servicios
publicos; funcionarios publicos, en
especial a Policia Nacional, Fisca-
lia, Funcion Judicial, Corte Consti-
tucional; proveedores de servicios
de telecomunicaciones; publico en
general.

Lineamiento

Acciones

6.4 Analizar el impacto de los
mensajes difundidos en medios
publicos, privados y digitales,
ademas de redes sociales.

6.4.1 Monitoreo de noticias en
medios: prensa, radio, television,
digitales y redes sociales (Face-
book, Twitter. YouTube, otras).

D Plan de implementacién

de la politica publica

Cada uno de estos ejes, objetivos espe-
cificos, lineamientos y acciones, con sus
respectivas actividades y responsables
para la consecucién de los objetivos se
describen en la matriz adjunta (ver anexo:
Plan de Implementacion).

Entidades
participantes

Los escenarios de las tecnologias y las
comunicaciones digitales requieren de
nuevas herramientas, habilidades y es-
trategias; muchas de ellas trascienden a
las atribuciones y roles de los organismos
especializados en proteccién de la infan-
cia; de alli se hace necesario un accionar
interinstitucional, involucrando nuevos ac-
tores.

En otros casos, se requiere también afi-
nar la vision de las instituciones tradicio-

nalmente vinculadas con la atencion y
proteccion de derechos de nifez y ado-
lescencia, para volcar su mirada en fun-
cion de este nuevo escenario digital. De
esta manera, tanto el sector publico, con
instancias de las diferentes funciones del
Estado y niveles de gobierno (central y
descentralizado), conforme sus compe-
tencias y atribuciones, asi como del sec-
tor privado, ONG, empresas de telecomu-
nicaciones, proveedores de servicios y de
redes sociales, son fundamentales para
la integralidad en la proteccion y empo-
deramiento en los derechos digitales de
nifios, nifas y adolescentes.

De esta manera, la politica publica aqui
descrita sefiala en cada una de las accio-
nes, ejes y estrategias, su ambito de res-
ponsabilidad y articulacién, a fin de que la
implementacién de esta sea efectiva.

Las entidades sefialadas en la parte perti-
nente han contribuido con la construccion
de este instrumento, para proteger a ni-
nos, ninas y adolescentes en los entornos
digitales (ver anexo: Plan de Implemen-
tacion).

Internet segura para nifos, nifias y adolescentes

41



CNII « Septiembre * 2020

Bilbiografia

42

Asociacién Chicos.Net (s.f.). Ciudadania Digital. Recuperado en: http://tecnolo-
giasi.org/ciudadania-digital/.

Castells, Manuel. (1997). La era de la informacion: economia, sociedad y cul-
tura. Volumen |. La Sociedad Red. Madrid: Alianza Editorial.

CEPAL. (2013). Economia digital para el cambio estructural y la igualdad
(LC/L.3602), Santiago de Chile, marzo. Publicacion de las Naciones Unidas.

__ . (2016). La nueva revolucion digital. De la Internet del consumo a la Internet
de la produccién. (LC/L.4029/Rev.1). Santiago de Chile, agosto. Publicacién de
las Naciones Unidas.

Coalicion Dinamica por los Derechos y Principios de Internet. (2015). Carta de
Derechos Humanos y Principios para Internet. En: www.internetrigthsandprin-
ciples.org.

Comité de los Derechos del Nifio. (2020). Draft General Comment No. 25 (202x)
Children’s rights in relation to the digital environment. CRC/C/GC/25. En revi-
sion por los Estados.

Cumbre Mundial sobre la Sociedad de la Informacién. (2004). Declaracion de
Principios, Construir la Sociedad de la Informacion: Un Desafio Global para el
Nuevo Milenio. Documento WSIS-03/GENEVA/4-S 12 de mayo de 2004.

ECPAT International. (2012). Understanding the use of ICTs by Children and
Young People in relation to their risks and vulnerabilities online specific to sexual
exploitation - A Youth-led study in Latin America. ECPAT International.

ECPAT. (2016). Orientaciones terminolégicas para la proteccion de nifias, nifios y
adolescentes contra la explotacion y el abuso sexual. ECPAT International.

[IN-OEA . WVRD. (2018). Red Intergeneracional para la Promocion del Uso Se-
guro de Internet - RIAMUSI. Una mirada a la situacion actual y una propuesta
metodoldgica. World Visién Republica Dominicana, Instituto Interamericano del
Nifo, la Nifia y Adolescentes.

OEA. IIN. (2018). Informe regional: Lineamientos para el empoderamiento y la
proteccion de los derechos de los nifios, nifias y adolescentes en Internet en
Centroamérica y Republica Dominicana. Publicado por la Secretaria General de
la Organizacion de los Estados Americanos y el Instituto Interamericano del Nifio,
la Nifia y Adolescentes (IIN).

Lucio-Lopez, Luis Antonio y Prieto-Quezada, Ma. Teresa. (2014). “Violencia en
el ciberespacio en las relaciones de noviazgo adolescente. Un estudio explora-
torio en estudiantes mexicanos de escuelas preparatorias”. Revista de Educa-



Internet segura para nifos, nifias y adolescentes

cion y Desarrollo, 31. Octubre-diciembre de 2014. Recuperado en: http://www.
seg.guanajuato.gob.mx/Ceducativa/CDocumental/Doctos/2014/Octubre/Violen-
ciaciberespacio.pdf.

Morrison, Judith. (2015). Behind the Numbers: Race and Ethnicity in Latin Ameri-
ca. Americas Quarterly. Publicado en agosto 15 de 2015. Recuperado en: http://
www.americasquarterly.org/content/behind-numbers-race-and-ethnicity-latin-
america.

OCDE. (2016). Politicas de Banda Ancha para América Latina y el Caribe: Un
manual para la economia digital. Publicado en junio 2016. Recuperado en: http://
www.oecd.org/Internet/broadband/lac-digital-toolkit/es/.

Pavez, Maria Isabel. (2014). Los derechos de la infancia en la era de Internet:
América Latina y las nuevas tecnologias. Naciones Unidas.

Prensky, M. (2010). Nativos e Inmigrantes Digitales. Distribuidora SEK, S.A.

Senplades. (2017). Plan Nacional de Desarrollo 2017-2021. Toda una Vida. Qui-
to: Secretaria Nacional de Planificacion y Desarrollo.

UNESCO. (2017). School Violence and Bullying: Global Status Report ISBN 978-
92-3-100197-0. http://unesdoc.unesco.org/images/0024/002469/246970e.pdf.

Unidn Internacional de Telecomunicaciones. (2005). Cumbres Mundiales para
la Sociedad de la Informaciéon, documentos finales. En: https://www.itu.int/net/
wsis/outcome/booklet-es.pdf.

United Nations Development Programme. (2016). Informe sobre Desarrollo Hu-
mano 2016: Desarrollo humano para todas las personas. http:/hdr.undp.org/si-
tes/default/files/hdr_2016_report_spanish_web.pdf.

UNICEEF. (1989). Convencion sobre los Derechos del Nifio.

____.(2016). Perils and possibilities: Growing up online. New York.Recuperado en:
https://www.unicef.org/endviolence/endviolenceonline/files/UNICEF_Growing-
up-online.pdf.

. (2017). Estado Mundial de la Infancia 2017. Nifios en un mundo digital.
New York. ISBN 978-92-806-4940-6.

Zechmeister, Elizabeth. Saunders, Emily. Brunelle, Jessica (2015). Internet in the
Americas: Who's Connected? Americas Quarterly. Publicado en Mayo 7 de 2015.
Recuperado en: http://www.americasquarterly.org/content/Internet-americas-
whos-connected.

43






3. Anexo



P Plan para la implementacion de la politica publica por el
uso seguro de internet para ninos, ninas y adolescentes
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Politica publica por una internet segura para nifos, nifiias y adolescentes.

Una iniciativa del Consejo Nacional para la Igualdad Intergeneracional
En el marco del Grupo de Trabajo Ampliado para la Proteccion Integral de Nifiez y Adolescencia

Septiembre. 2020. Quito - Ecuador.






Politica publica por una internet segura
para niinos, ninas y adolescentes

Una politica de uso sano, seguro y constructivo
de la internet, para nifios, nifas y adolescentes
parte de la intencion de potenciar las
oportunidades y habilidades que ofrecen las
tecnologias digitales en su vida y su desarrollo,
y asi, promover el aprovechamiento de los
usos y beneficios de las TIC en un marco de
derechos (digitales), dignidad e integridad
fisica, psicologica, emocional y sexual.

Se trata de una politica destinada a promover
conductas protectoras o preventivas de factores
de riesgos que pueden poner en peligro
la integridad y dignidad de nifnas, nifos y
adolescentes ante el acceso y uso de internet;
y cuando tales vulneraciones han sucedido,
promover protocolos adecuados de atencién
para la proteccion, atencion y reparacion.

Una politica publica construida por:

[ X ]
CONSEJO NACIONAL MINISTERIO DE
. M Es TELECOMUNICACIONES
I PARA LA IGUALDAD Y DE LA SOCIEDAD DE LA

MINSTERIO DE INCLUSION INTERGENERACIONAL INFORMACION

ECONOMICA Y SOCIAI

MINISTERIO MINISTERIO DE SECRETARIA DE
DE GOBIERNO  RERASIONES EXTERIORES DERECHOS HUMANOS

MINISTERIO DIRECCION NACIONAL  AGENCIA DE REGULACION
DE EDUCACION DE REGISTRO DE Y CONTROL DE LAS
DATOS PUBLICOS TELECOMUNICACIONES
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