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POLITICA DE SEGURIDAD DE LA INFORMACION

La informacién es el activo mas preciado de las empresas y entidades en general, por
tanto, se deben tomar todas las precauciones necesarias, para mantener y preservar
informacion, para ello INTEGRALDATA S.A.S. ha venido desarrollando vy
evolucionandosu modelo de seguridad de la informacion soportado en tres pilares
fundamentales confidencialidad, integridad y disponibilidad; asi como adoptando
buenas practicas en cuanto a la gestion y administracion de las Tecnologias de la
Informacion.

INTEGRALDATA S.A.S. consiente de los riesgos actuales decidié adoptar un modelo
degestion de seguridad de la informacién basado en la norma ISO 27001 la cual permite
a la entidad identificar y minimizar los riesgos a que esta expuesta la informacion y los
procesos y elementos asociados a ella.

Dado el gran esfuerzo y recursos que demanda el SGSI, la entidad ha venido adoptando
transicionalmente una serie de politicas y medidas que le permitan ir avanzando hasta
alcanzar el nivel de madurez necesario.

Por lo anterior, la politica y el desarrollo del SGSI seran revisadas con regularidad como
parte del proceso de revision gerencial, 0 en la medida que se sugieran cambios en el
desarrollo del negocio, estructura, objetivos o estrategias que involucren aspectos
afines.

Para el desarrollo del SGSI INTEGRALDATA S.A.S. aplicaréa el modelo PHVA, donde
seidentifican las diferentes etapas como son la planeacion y publicacion del modelo. El
hacer, con la ambientacién de las areas. El verificar mediante el seguimiento y control.
Y el actuar mediante la revision y mejoras al modelo.

Politicas generales de seguridad de la informacion.

La Politica de Seguridad de la Informacion es la declaracion general que representa la
posicién de la administracién de INTEGRALDATA S.A.S. con respecto a la proteccion
delos activos de informacion (los colaboradores, la informacion, los procesos, las
tecnologias de informacién incluido el hardware y el software), a la implementacion del
Sistema de Gestidén de Seguridad de la Informacion y al apoyo, generacién y publicacion
de sus politicas, procedimientos e instructivos.

INTEGRALDATA S.A.S. para el cumplimiento de su misién, vision, objetivos
estratégicosy apegado a sus valores corporativos, establece la funcion de Seguridad de
la Informacion en la Entidad, con el objetivo de:

1. Minimizar el riesgo en las funciones mas importantes y criticas de la empresa.
Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnologica.

Implementar el sistema de gestion de seguridad de la informacion ajustado a las
necesidades y dimensién de la empresa.
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6. Proteger los activos tecnolégicos.
7. Establecer las politicas, procedimientos e instructivos en materia de seguridad

de la informacion.
8. Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,

aprendices, practicantes y clientes de INTEGRALDATA S.A.S.

9. Garantizar la continuidad del negocio frente a incidentes.

Alcan Aplicabili

Esta politica aplica a toda la empresa, sus colaboradores, terceros, practicantes,
proveedores y clientes de INTEGRALDATA S.A.S.
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